SEGURANCA DA INFORMACAO
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Suas informagoes pessoais ndo tem preco, elas estdo sequras?
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O que é Seguranca da Informacao?

A Seqguranca da Informacdo esta
relacionada com a protecgéo de um
conjunto de dados, no sentido de
preservar o valor que possuem,
seja para uma pessoa ou uma
empresa.

Sdo caracteristicas basicas da
seguranca da informacgdo os
atributos de Confidencialidade,
Integridade, Disponibilidade,
Autenticidade e Legalidade.
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O que é Seguranca da Informacao?

CONFIDENCIALIDADE

A informagdo ndo estara disponivel ou
sera divulgada a pessoas ou empresas
sem prévia autorizagéo dos
responsaveis pela informacgao.




Apresentagao:
1 l:l l] SEGURANCA DA INFORMAGCAO

E E n u H I T l’ PROFISSIONAIS DE SEGURANGA DA INFORMACAO Q‘ "

www.100security.com.br

O que é Seguranca da Informacao?

INTEGRIDADE

Ter informacgdes confiaveis ou seja
integras sem nenhum tipo de
intervencdo de pessoas néo
autorizadas.
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O que é Seguranca da Informacao?

DISPONIBILIDADE

Ter dados e sistemas disponiveis
apenas para pessoas autorizadas em
visualizar as informacoes.
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O que é Seguranca da Informacao?

AUTENTICIDADE

Garantida da origem das informacgées
geradas ou veiculadas entre as
pessoas.
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O que é Seguranca da Informacao?

LEGALIDADE

Estar atento as leis do pais e como sGo
divulgadas as informagbes nos mais
variados meios de comunicagdo.
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A Informacao tem Valor?
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VALOR

Somente o responsavel pela
informacgdo pode agregar valor a
mesma e a participacdo da equipe de
tecnologia é fundamental em todo
processo de armazenamento.




100

GECURITHY

Apresentagao:
SEGURANCA DA INFORMACAO

PROFISSIONAIS DE SEGURANGA DA INFORMAGAO
L.

www.100security.com.br

VINANLN

Dental/Medical

BILLS

A Informacao tem Valor?

INFORMAGCOES PESSOAIS

Que tipo de informacoes de Valor vocé
mantem em Casa, no Computador, no
Celular, no E-mail Particular ou
Corporativo, em Agendas entre
outros?
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A Informacao tem Valor?

EMPRESA
Possui dados valiosos tais como:
- Dados de Funciondrios
- Dados Financeiros
- Folha de Pagamento
- Contratos
- Projetos

- etc...
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A Informacao tem Valor?

MENSAGEM

Como funcionario devemos trabalhar
juntos para proteger as informacgoes
importantes da empresa afim de

evitar prejuizos de qualquer CON/:IUE/V”A[

proporgéo.
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A Informacao tem Valor?

Os custos e prejuizos associados com
as falhas de seguranga sGo enormes:

- Indisponibilidade de Servigcos

- Prejuizo Financeiro

- Processos Judiciais

- Multas ou Penalidades Contratuais

- Perda de Confianca dos Clientes




Criminosos Cibernéticos, Ameacas

Fisicas e Virtuais

Como atuam e como se proteger deles.
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Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Individuos e organizacoes criminosas
estdo sempre em busca de
informacoes valiosas e buscam obté-
las através de meios inadequados.

Estes individuos e organizagbes sdo
conhecidos como hackers, crackers,
espioes, vandalos, ladrbes ou
terroristas.
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Your IDENTIFICATION - has beg
compromised. Your attention i

Action |  Ignore

A meta é roubar, danificar, destruir e perturbar.

Exemplos: Roubo de Identidade, Fraude Bancaria,
Extorsdo, Espionagem Industrial, Violagéo de
Privacidade e etc...
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Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

SOFTWARES MALICIOSOS

O hacker pode enganar um usudrio
induzindo-o a instalar um malware através
de um e-mail de uma fonte confiavel,
usando a Engenharia Social.

Engenharia Social: A arte de enganar.
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Virus

Este tipo de malware, requer que o usudrio
execute alguma acdo com o objetivo de ser

instalado.

Com isso ele ira realizar alguma atividade
ou propagar-se para outro computador.

Pode ser instalado através de acoes como
abrir um anexo de e-mail ou usando um

pen-drive infectado.
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Worm

Este tipo de malware, nGo requer uma agéo
de um usudrio, em vez disso ele se auto
propaga para os computadores que ndo

estdo adequadamente atualizados e
protegidos por um software de Anti-virus.
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Este é um tipo de malware que disfarca-se
como um outro programa a fim de enganad-
lo quando em funcionamento.

Também pode ser um programa que
permite que criminosos cibernéticos
possam assumir o controle do seu
computador.




Apresentagao:
1 l:l l:l SEGURANCA DA INFORMACAO

i
I PROFISSIONAIS DE SEGURANGA DA INFORMAGAO /|
< E n u H I T '|| www.100security.com.br

Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Exploit

Sdo codigos munidos de instrugoes

=N W & r avancadas desenvolvidas por hackers que
‘54-@% tem como finalidade verificar pontos
sgdAL ;ﬂgﬂ vulnerdveis em um determinado software

afim de assumir o controle total do
computador.




Sites vulneraveis sGo atacados e seu conteudo pode ser completamente alterado.
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Sistema Brasileiro de TelevisGo

J [#Elite Top Team] - Mozilla Firefox
frquivo  Edear  Exbe  Hideko  Fayorkos  Ferramentas  Ajuda
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Opsssteet
Sistena Brasileiro de Televis¥o Hackeado!

Adnin ne desculpe...

CHEGA? EU NAD AGUENTD MAISY E NAD ACREDITO!

f ninha vida toda, desde crianga até os dias atuais Fol recheada de rumnores; uma
“trilha sonora” cuja “misica incidental™ permaneceu invaridvel:

Corrupgdo ativa, corrupg¢do passiva, superfaturanento, fraudes no organento, Fraudes
na aposentadoria, desvio de verba piblica, enriquecimento ilicito, envio de dinheiro
para bancos suigos, desprezo dos interesses e das necessidades do povo, confisco de
patrinbnio individual, viol@ncia crescente, ¢ toda essa vergonha da qual hoje somos
testemunhas. Isso ven se arrastando hi séculos e nunca nuda.
Alguén, pelo anor de Deus! Consequiria me convencer do contririo?
by: Lady_Lara - [BElite Top Tean]
Un grande abrago a todos oS meus amigos:

.1 Mngrarox - FreakSpeeDx - Dominic - _Seridl_Kill3r_
STORM - Dark Spyrit - Hualdo - _rkc_ - kalx - anBde - xarnuz :.

www.sbt.com.br
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Governo do Estado do Ceara

Nao somos Apanas um grupo, Mas sim uma Famllia

O governo ® seous Servidores

Multo bons por sinal

tunam™sa .
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www.ceara.gov.br
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(=2 Zone-H.org - Unrestricted i...
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Onhold

Home Mews FEvents Archive  Archive Motify Stats  Register Login B

[EMABLE FILTERS]
Total notifications: 10,416 of which 1,171 single ip and 9,245 mass defacements

Legend:

H - Homespage defacement

M - Mass defacement (click to view all defacemants of this IF)

R - Redefacement [click to view all defacemeants of this site)

L - IP address location

¥ - Special defacement (special defacements are important websites)

i

Time Notifier H MR L % Domain

21:45 NMTD-T H M (] interstudia.su.lt

21:44 EjRaM 7rB ro [ v sma-p.net/vhyd

21:44 SAZD HaCk2D ES blog.mexo.ir/?page_id=2
21:44 NMTD-T H M (=) aukstelke.siauliai.lm.lt

21:44 SAZD HacCk3D I ES blog.baziyvar.ir/kurd.php
21:44 s-man H M =S interact-zitouna.com

21:44 mioroccan-zlizn [N | viviwn. rasidenceisotta.com/ contac...
21:44 Ev!LsCripT_D=z =S fruitslegumesestrie.com/dz.t=t
21:40 KILLHacksrs H M ES S85up.net

21:40 ViRuS 506 =S wiviw.msa2at.comivb

21:40 NMTD-T I (] smif.su. e/ forumas/

21:40 SA3D HaCk2D N | osteomind.it/?page_id=144
21:40 KILLHackers H M = beatlegion.com

21:40 E? :11? LADESH CYBER = wivewl missouridivorcesource.comy...
21:39 Afghan Exploiters Team H M = afghack.mihanblog.com

21:39 KILLHackers H ES wiwrvr.fambeats.com

21:39 KILLHacksrs H M ES wiww.phantomvison.com

21:39 KILLHackars H =S viviwrnironmetalman.com
21:39 KingHackTzam H = vewrer.gefad. gazi.edu.tr

21:39 KILLHackars N | vowner.afpotenza.it/newsle/
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Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Resume-se em fraude eletronica, é uma
técnica de adquirir informacdes sigilosas,
tais como senhas de Internet Banking e
numeros de Cartdo de Crédito, o método
mais comum é enviar um e-mail a vitima
solicitando a confirmacgéo de dados
pessoais.
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@ Banco Itad - Feito Para Vocé - Windows Internet Explorer — —

@ O = |M http://www.Itau.com.br/

5.p Favoritos |M Banco Itad - Feito Para Vocé WWW. Itau .COMm. br = I = L

‘?Ajuda | O Seguranca

(Dtad Bankline  scenca NI cowr~ I N O www.itau.com.br -i =|

Bem-vindo | Para Yocé | Uniclass | Personnalité | Private Bank | Pessoa Juridica | Poder Piiblico | Conveni#

Empréstimos | Investimentos | Cartdes de Crédito | Conta Corrente | Vida e Previdéncia | Seguros | Consdrcios | Capitalizagdo

Agéncia: Universitario
Confira oz beneficios exclusiv

Conta; ltad tem para vocé.

Digite oz fiumetros que i
constam no sew cartdo i nigi W Senha Eletronica:

I—

A Senha do Cartdo: I—
I—
I—

% Saiba mais

\ Seguranca On-li

Garantir um ambiente seguro ¢
confidvel para preservar a su
tranguilidade

5 Digitos do Cartdo

Nidmero do Portador: I

Data de Macimento:

% Conhega o Programa Mi
Seguranga

Dicas para UOCE OquED Itad e % Veja as fraudez mais cc
tem para vocé e ciente : Abra sua Conta ‘ w O que & iToken

b PIC do dinheiro “Pessoal m
A maneira mais emocionante de niciativas responsaveis com

juntar dinheira. 0 compromisso do ad: i ltau onde vocé esti
¥ Crédito Itau ¥ Orgamento familiar Encontre no Itau B Itad mail

T Aid - . -
Feito sob medida para seus planos. Mova cartiha para orientar vocé sobre a Acompanhe 2ua conta via
importdncia de ter um orgamento familiar,

F Conta Corrente

F Cartdes de Crédito

» Saindo do vermelho b Empréstimos & Financiamantos
kA hora de investir ¥ Previdéncia Privada

E F Investi =
Resultados do ltau Unibanco ¥ Falando de dinheiro com seus filhos , an : t|mintc S
Holding S.A. Sisterma de Informacoes de Credito b RSS [tad

. . % Veja outras cartilhas
2* Trimestre/2009 ! {1} Saiba como receber informal ™
1 4
Relagoes com Investidores | Imprensa 1 Noticias e Cotagoes 1 Had Cultural 1 Itad Social 1 Trabalhe no ltad 1+ Seguranga e Privacidade 3 =

Tecnologia
que voce usa

Pordentro do Itad

&) Internet | Modo Protegido: Ativade fy v HI00%
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File Yiew Bookmarks Tools Help del.icio.us
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@Go

9‘ |Procure aqui... | I Encontre o que vocé precisa ... [\ﬂ

> BANCODO BRUNO

_ | vocé ; HENEING

Servigos Investimentos Empréstimos Cartoes Consorcios Seguros
sob medida

I Do que vocé precisa?

2

£3

l Momentos da vida

~~~~~~~

EJJJM;

I Para quem & cliente BB || e " Todo >
e QUEreqIoSSeROS E U0 O R ¥ ,65
atualize seu cadastro BB Crédito Consignagéao Consulte a nova Tabela de

Para voceé ter dinheiro no bolso com
déhito na folha de pagamento.

Tarifas BB

O BB disponibilizou a nova Tabela de
Tarifas, com vigéncia a partir de
021012007

Poupanca 02/01 .0,6282%

Outros indices & cotagbes

[ [T« Transferring data from www.bb.com.br...

Ouvidoria BB . Rede de Atendimento

Previdéncia

U

+ noticias

Acessivel para deficientes visuais

Capitalizagdo

salas de negoécios

. Administragdo de Ativos

. Agronegdcios

. Compra e Yenda de Agdes
« Investimentos

. Licitagdes

. Negdcios Internacionais

. Turismo

sites BB

(e | O
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Ql\j @ http://www.loliz.net/cctrocas/index.html v | 8| C| X || & Blank Page L

£59)

Para participar basta cadastrar-se, € a cada R$50,00 em compras, vocé ja estara
concorrendo a promog¢ao, com sorteios aos domingos no programa do Faustao

a consigu1 1870 cartdo com senha hehe
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U Comprovante Dep6sito-1992810 (362kb) G

Segue em anexo com o comprovante de depésito em
conta.

Pedimos que confira seus dados e verifique se todas as
informagdes estdo corretas.

communications_msn_cs_ptbr@Microsoft.windowslive.com e

Cuidado com essas conversas no MSN, me mandaram aqui
um historico das suas conversas.

_] Histérico conversas gravadas no MSN
20,0Kb Baixar

Assunto: FW: PROPOSTA a

Segue Retorno da Proposta abaixo

http://72pn4w.bay.livefilestore.com/y1pNjDBImDK9DT25Zre

abracos

Olha so , essa fotos foi da farra do canaval passado
igual a is50 nunca vir, locura isso !

http://patyelizammaz21 floguinhoagitosflog.brlinksd/albuns.php?foto=739154
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E através de uma senha que seus acessos
sdo liberados para o uso do computador,
sistemas e dados disponiveis na rede.

Lembrete: Altere suas senhas
periodicamente incluindo caracteres
especiais como# @ S ! & % * e numeros,
nunca use datas, nomes de familiares,
animais de estimacdo, numero de telefone
e etc..., cuidado com a Frase Secreta
exigida em por alguns provedores.
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Memorizar as senhas é indispensavel, dificilmente
vocé esqueceria a senha do banco, ndo é seguro
anotar senhas no papel, post-it e etc...

‘ n
COMPeny Portal My LA

Pessword: Isoproy _ sdes
(lser e - 1234
0550 °

Se vocé possui muitas senhas use um programa
como o KeePass ou TrueCrypt por exemplo.
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Internet Options ? &

Ao usar um computador publico, cuidado

| General I Security | Privacy | Content | Connections | Programs I .l'-\dvanced|

ot A para ndo deixar as Senhas Salvas em
' Ratings hel trol the Internet content that can b H H 31
@ Ratss o you conrl theIntemet content hat can be Universidades, Lan-Houses, Hotéis e etc...
Hg)Enable. .. Settings
Certificates AutcComplete Settings 22
ﬁ Use certificates for encrypted connections and identification.
AutoComplete lists possible matches from entries you've
typed or visited before.
| Clear S5L state | | Certificates | | Publishers | S
Use AutoComplete for
AutoComplete

| Address bar

= AutoComplete stores previous entries Settings 7 Browsing hisb::ry

I o webpages and suggests matches

for you. | Favorites
Feeds and Web Slices

Feeds
E Feeds and Web Slices provide updated Settings 7| Use Windows Search for better results
B content from websites that can be
read in Internet Explorer and other Farms
programs.

| User names and passwords on forms

Ask me before saving passwords

| Delete AutoComplete histary. .. |

| QK | | Cancel |

QK | | Cancel Apply
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Dispositivos usados para a capturar tudo o
que vocé digita no teclado, conhecidos
como Keylogger Fisico.
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SPAM

E 0 nome dado para as mensagens
eletronicas, e-mails, recados em redes
sociais ou mensagens no celular, que séo
enviadas a vocé sem o seu consentimento.

Em outras palavras, SPAM é um lixo
eletronico, utilizado principalmente para
fazer propagandas.
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| @ hitp://10minutemail.com/10MinuteMail/indexhtml O = B & X

2 10 Minute Mail

Arguivo

Editar Exibir Favoritos Ferramentas  Ajuda

10 Minute Mail

Bem vindo ao 10 Minute Mail.

Beat spam with the best disposable e-mail
service.

b3041020@nwldx.com & seu endereco de e-mail temporario.

Click here to copy this e-mail address to your clipboard

b3041020@nwldx.com

Seu endereco de e-mail ira expirar em 10 minutos.
Preciso de mais tempo! Me dé mais 10 minutos!

. 77K
Vocé tem 0 mensagens. +1

© Nds Recomendamos: Fale Inglés Fluente Sem Gramatica

Mensagens:

Internet Segura & POP
Compre o Antivirus do POP e Ganhe

Assisténcia Especializada. Confira!
winw.ProtecacTotal. FOP.com.br

Curso Javascript
Descubra as vantagens de se tornar um

aluno Impacta. Confira!
www.impacta.com.br

More ao Lado Metrd
Linha Wermelha. 3 e 4 Dorms. Suite Apto.

Mooca Prox. Centro e Ipiranga
PDG.com.br/Lessence

AdChoices [

m

%, 100%
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Permite que hackers leiam o seu e-mail ou
acompanhe suas atividades didrias.

Eles podem ligar a sua WebCam ou
Microfone e espiar sua vida privada.
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_ O que vocé joga no Lixo?

Muitas pessoas descartam informacoes
importantes para o lixo sem os devidos
cuidados, Senhas, Contratos, Projetos,
Documentacgédes de Sistemas, Relatorios
Gerenciais, Plano de Negocios, Cartas de
Banco, Extrato Bancdrio, Fatura do Cartéo
de Crédito, Xerox de Documentos e etc...
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Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Descarte ou Doacao de Equipamentos

Hackers podem obter informagbes a partir
de computadores, notebooks e pen-drivers
que foram descartados ou doados.

Os dados armazenados no disco rigido (HD)
podem ser lidos e recuperados usando um
software de recuperacgdo gratuito.
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Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Dados Pessoais nas Redes Sociais

Muito cuidado com o tipo de informagdo
que vocé divulga nas redes sociais, sem
perceber vocé pode estar sendo
monitorado por alguém mal intencionado,
evitar se expor lhe proporciona mais
seguranca.

O LinkedliJ facebook GCo ogle+
\, ‘ - ~

— S —




100

GECURITHY

Apresentagao:
SEGURANCA DA INFORMACAO

PROFISSIONAIS DE SEGURANCA DA INFORMA(;AO
www.100security.com.br

ﬂ%i!

1 )

Criminosos Cibernéticos, Ameacas Fisicas e Virtuais

Roubo ou Perda de Equipamentos

Equipamentos como Notebooks, Celulares,
Pen-Drives, que sdo deixados em locais
sem seguranca podem ser facilmente
roubados, comprometendo as informacodes
armazenadas dentro deles.




Apresentagao:
SEGURANCA DA INFORMACAO Ay
~

~ {"
BEDLCLE|T Y | PROFISSIONAIS DE SEGURANCA DA INFORMAGAO | '

www.100security.com.br

Ambiente fora da Empresa

Cuidado com conversas sobre negocios
sensiveis da empresa em lugares publicos,
como bares, restaurantes, eventos,
conversas ao telefone, terceiros ou ate
mesmo com amigos e familiares.
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Sala de Reuniao

Evite deixar anotagbes em quadros, papéis
sobre a mesa e durante a reunido
mantenha a sala fechada e certifique-se de
que os participantes tem relacdo com o
assunto em pauta.




Boas prdticas para proteger os

dados dentro da empresa

Criando controles e definindo politicas.
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Boas praticas para proteger os dados dentro da empresa

Politicas de Seguranca da Informacao

A definicdo de politicas sobre o uso das
informacgoées da empresa é fundamental,
pois o funciondrio fica sujeito a penalidades
caso o mesmo ndo siga as definigées
descritas, o nGo cumprimento pode gerar
prejuizos para a empresa.

E de extrema importdncia que o
funcionario se preocupe em conhecer a
empresa e suas politicas.
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Boas praticas para proteger os dados dentro da empresa

E importante realizar uma auditoria
interna e externa para certificar que as
politicas da empresa estéo sendo
devidamente seguidas afim de
aumentar a produtividade, reduzir
custos e aumentar o capital da
empresa gerando novas oportunidades
de negocio.
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Boas praticas para proteger os dados dentro da empresa

Com o cumprimento das politicas, com
revisdo de controles e processos
realizados pela auditoria a empresa
esta apta para obter uma Certificagéo,
na qual agrega valor ao negdcio
, aumentando potencialmente a
| quantidade de investidores e a
K confianca dos clientes.
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