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Seguranca e Privacidade

O consumidor na Internet
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SENHAS

* Nao escolha a mesma senha para todos 0s servigos;

e Dé preferéncia, se o servico permitir, a senhas de oito caracteres, jun-
tando letras e numeros (“Walter1920@”);

* N&o utilize senhas simples (“123456"), nem que se refiram ao seu traba-
lho ou a sua pessoa (“juiztjrj”);
* Nao compartilhe suas senhas com outras pessoas;

¢ Tome cuidado ao utilizar suas senhas em computadores de terceiros,
como, por exemplo, em lan houses.

* Quando terminar de usar um servico na Internet (webmail, rede social
etc.), faca o logout, ou seja, proceda a saida do sistema. Isso impede
gue terceiros acessem indevidamente.

)

Repes WiFI

* Nao utilize qualquer rede aberta. Isso porque 0s dados de sua comuni-
cacao podem ser interceptados por um criminoso.

e Se for instalar uma rede WiFi em sua casa, é preciso configura-la, a
fim de evitar a conexao por terceiros néo autorizados. Configure seu
roteador para utilizar a criptografia WPA2 e impeca que o nome da rede
esteja visivel (a opcdo SSID Broadcast).

CRIPTOGRAFIA

e Para impedir acesso indevido aos dados e arquivos em seu computa-
dor, especialmente os sensiveis, como bancarios, tributarios, fiscais e
sentencas ainda n&o publicadas, é importante instalar um programa de
criptografia, o qual cria um “cofre-forte” em seu HD.



* O mais indicado € o TrueCrypt, gratuito e disponivel em http://www.true-
crypt.org/. Ele permite criptografar todo o HD ou apenas parte dele.
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Figura 1: Programa TrueCrypt

Backup

e Backup € a copia de seguranca dos arquivos de seu computador. Pode
referir-se a todo o conteudo do HD ou a pastas e arquivos selecionados.

* Recomenda-se que seja feito pelo menos uma vez por semana.
* Pode ser feito em CDs, DVDs, pendrives ou HD externos.

* Nao se recomenda que a copia seja armazenada no mesmo HD do ori-
ginal. Isso porque, se o original for perdido, a copia também o sera.

* N&o se recomenda o0 uso de servigos em nuvem, como Dropbox, Micro-
soft Skydrive e Box.net. Tais servicos, hospedados nos EUA, podem ter
seu conteudo analisado e investigado segundo os ditames da lei ame-
ricana FISA — Foreign Intelligence Surveillance Act.



* Existem bons programas de backup, como o Toucan — http://portablea-
pps.com/apps/utilities/toucan e o Cobian Backup — http://ziggi.uol.com.
br/downloads/cobian-backup.
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Figura 2: Programa Toucan



DesTRUICAO DE ARQUIVOS

* Muitas vezes, arquivos sensiveis precisam ser apagados de forma de-
finitiva. Para tanto, ndo adianta apenas mové-los para a Lixeira do Win-
dows.

* E preciso contar com um programa especifico para apagar, definiti-
vamente, esses documentos, como, por exemplo, o Eraser Portable —
http://portableapps.com/apps/security/eraser-portable.
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For Help, pressF1 2 [tems

Figura 3: Programa Eraser

CuIDADOS COM TABLETS E SMARTPHONES

e Utilize a protecao por senha na tela de bloqueio, 0 que pode ser feito
nos celulares que rodam os sistemas Android (Samsung) ou iOS (iPho-
ne). Essa providéncia nédo € 100% segura, mas dificulta que terceiros
acessem seus dados.

e Se 0 seu aparelho for roubado, furtado ou perdido, existem programas
que permitem localiza-lo e até mesmo apagar remotamente seu conte-
udo, como o Buscar/Find my iPhone, para o iPhone/iPad, e o Prey Anti-
-Theft, para Android.
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Figura 4: Find My iPho

SpPam

ne

* O spam € o envio de mensagens eletrébnicas (e-mail, SMS, MMS etc.)
de conteudo comercial ou eleitoral, sem a autorizac&o prévia e expres-
sa do destinatario. Normalmente, o endereco eletrbnico desse usuario
€ obtido de forma clandestina, como compra de cadastros, repasse
de informacdes por empresas e por meio de programas-robd que ras-
treiam as paginas na internet atras de e-mails.

& Spam - Mozilla Thunderbird
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Figura 5: Filtro antispam do Thunderbird.



e Geralmente, esses e-mails nao solicitados possuem, em seu rodapé,
uma informacé&o de que, para n&o receber mais mensagens, bastaria
clicar em um link. Na realidade, trata-se de uma armadilha. Esse proce-
dimento s serve para confirmar que o endereco de e-mail esta ativo e
que seu proprietario esta lendo o conteudo.

* Existem programas de correio eletrbnico com filtros antispam, como,
por exemplo, o Mozilla Thunderbird - http://br.mozdev.org/thunderbird.

O CONTEUDO EDITORIAL

Copyright © 2013 Risk Report

Se vocé ndo deseja mais receber nossos e-mails, cancele sua inscricio neste link

Figura 6: Rodapé de e-mail com um sistema (falso) de cancelamento.

PHISHING Scam

¢ O phishing scam é um tipo de golpe que pode ser praticado por e-mail,
SMS ou por redes sociais, em que se estimula a clicar em um link ou
executar um programa malicioso, o qual podera obter o controle do
computador da vitima, com acesso a senhas e dados bancarios para
eventual pratica de furto.

* Suspeite de links enviados por seus amigos nas redes sociais.

* Nao clique nos links que sao enviados por e-mail, solicitando recadas-
tramento bancario ou protestos. Coloque o ponteiro do mouse sobre o
link, a fim de verificar sua real procedéncia. Nem sempre é de quem
parece ser.

* Programas antivirus, como o AVG - http://www.avgbrasil.com.br e o
GData http://netofficer.com.br/loja/ — de spyware, como o Spybot — Sear-
ch and Destroy — http://www.safer-networking.org/, atuam para analisar
0S arquivos recebidos.



Prezado Senhor:
Com o presente, tomamos a liberdade de lembrar que o titulo de seu aceite venceu em 03/06/2013.
Na certeza de suas providéncias para o seu resgate,

segue o boleto para com i to dia 18/06/2013.

Antecipamos os nossos agradecimentos, e subscrevemo-nos,

Atenciosamente,

Horacio Borges Pimenta

e

digitalizar0004.jpg
404K Visualizar  Baixar

ref- 9680410

Figura 7: Phishing com falso boleto de pagamento do Banco Bradesco.

I Rede de Atendimento

Prezado(a) Cliente:

Informamos que sua Chave de Seguranga Dradesco encontra-se expirade, e por medides de seguranga deve ser reativada, deste modo
nlio ocorrando o problama da bloguelo aos canals do auto-atandimanto,

Cago o rastivaglio nlo saja realizads, sard cobrado o valor da RE 03,65 refarents ao envie de uma nova Chave de Seguranca.

Este pi o, caso 0 nosso sistema ndo identifique este procsdimento, sua conta ¢ seu cartlo serfio bloqueados
imediatamenta por questdes de seguranca,

Para Iniclar a Reativacio cligue agul,
Agradecemos a sua cooperachio - Linha de Seguranca

—_—

Figura 8: Phishing de reativacdo de chave de seguranca do Banco Bradesco.
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VIRUS DE COMPUTADOR

* Os virus de computador sdo programas que podem apagar arquivos,
deixar o sistema mais lento ou prejudicar seu funcionamento.

e Tenha um antivirus instalado em seu computador e atualize-o constan-
temente. Grande parte desses programas ja realiza essa tarefa automa-
ticamente.

* Os pendrives sdo um grande foco de contaminacéo por virus. Quando
for usar um dispositivo de terceiros, passe o antivirus nele.

PRIVACIDADE

* N&o divulgue informacdes pessoais em sites, conversas (telefénicas ou
eletrénicas) ou formularios.
* Nas redes sociais:
* N&o divulgue abertamente informacdes sensiveis e fotos de parentes,
principalmente de criancgas.
* Nao divulgue enderecos ou locais de trabalho.

e Nao utilize servicos de geolocalizagcdo, como o Foursquare, em que
vocé informa onde estd em dado momento, pois isso permite o ras-
treamento por terceiros.

EXPLORING: COFFEE @ EXPLORING: ASE @3
Recommended within 2 mi (30 places) Q
< a
@ Starbucks Art Gallery  Performing Ats  Arcade  Cor
494 8th Ave (at 35th St)
1.0 miles Recommended within 2 mi (30 places)
[ AN T YL T L TR r Mg e 2 A cv g 4
= The Paley Center for Media
25 West 52nd Street (btw 5th & 6th)
This place is popular on foursquare EEEE 1.6 miles
g i | Q P

@ Starbucks Coffee - 5th Ave @ 47th
575 Fifth Ave (47th St)

- No restrooms

Figura 9: Foursquare para iPhone.
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CoMPRAS NA INTERNET

* Pesquise a confiabilidade do site: se ele tem endereco fisico, CNPJ, se
esta ha muito tempo no mercado e se possui termo de servico.

* Pesquise se 0 preco esta de acordo com o mercado. Muitos sites frau-
dulentos atraem o consumidor incauto com precos muito mais baixos.
Existem sites como o Bondfaro - http://www.bondfaro.com.br/ — que fa-
zem pesquisas de precos em diversas lojas.

* Leia o termo de servico do site, a fim de verificar seus direitos, principal-
mente saber como procedem em caso de arrependimento e devolucéo
do produto, na hipdtese de defeito.

* Guarde todos os dados da operagcao, como coédigos de compra (que
aparecem quando ela é concluida) e e-mails de confirmacao.

* Verifique na Internet se ha reclamacdes contra a loja. Sites como Recla-
meAqui —http://www.reclameaqui.com.br/ — rednem diversas queixas.

R$957,S: = A% 188553 (14mp

#  Opinido Premiada Bondfaro.
Ervie Siad OPINISO & COMEOITa & prémias!

e 19 3 Tweet fudees

Onde comprar s el

181.029,1  wremm. @ Sastwssun RS20 Ao O
LOJA 2 b 12085 LTt maton O
Lo 3B b © 19970 m S cmin miron O
Ky o ©1.199,0 WEIS. @umicwin mta mito O
- o u1.083,u wTomi. 210
lojab o 17990 whnes. O ialmien M7 mAtcn O

Figura 10: Comparagéo de pregos no site Bondfaro.
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Buscar

CHEGOU A HORA
DE FALAR DELAS

RECLAMAGCOES RECENTES Mais reclamagdes @

TECLAS COM DEFEITO ULTRABOOK TOUCH UX640 & FALTA DE RESPEITO COM O

CONSUMIDOR o
Qbex Computadores Ltda

Servigo de g Lojas Colomb

LOJAS COLOMBO S/A - SITE E TELEVENDAS O
Cortaram meu ador de Ch. d.

Ol (Movel, Fixo, Internet, TV) O
Coleta/vale compras em atraso(Protocolo de atendimento:281369059)

WalMart (loja Virtual) O
atraso na Entrega

Supper desconto o

RECLAMAGCOES ATENDIDAS Mais reclamagies @

Venda Casada de seguro e Previdencia no ato do financiamento Imobiliario
Caixa Seguros o

Cobranga de fichas que nSo comprel, via mala direta
IMP - International Masters Publishers Publicagbes e Marketing LTDA O

Casas Bahia garantia estendida = nada! -

Figura 11: Site Reclame Aqui.

* Verifique, no momento de efetuar 0 pagamento no site (ou de inserir os da-
dos do cartédo de crédito), se a pagina esta protegida por seguranca. Isso
€ demonstrado por um cadeado, que aparece na parte superior da tela do
navegador ou no rodape.

* O Procon de Sao Paulo possui um cadastro de sites fraudulentos de
compras on-line. A listagem esta em http://www.procon.sp.gov.br/pdf/
acs_sitenaorecomendados.pdf.

* A reclamacao nas redes sociais tem-se mostrado mais eficiente do que
aquela realizada por telefone. As lojas se preocupam com sua reputa-
cao na internet.

* Os sites precisam obedecer as regras do Decreto n°® 7.962/2013;

* A questdo da reputacéo também é importante em sites de leildes. Veri-
figue o histérico do vendedor, atentando para a quantidade de vendas
realizadas.
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= Banco Aradesco SIA

G- @ £2.b F
@ Converter + [ Selecionar
e [ e =

AGBICD: X000 Conta: XXX w | ermceian acesso

Quarta-fara, 14 Ce Deremiro de 2011

Acesso Seguro
Agesse 0 Bradesco Inmat Baning Cg forma SaQUI FAJLNCA OF DARECS Abamo:

Boa tarce, Seu Nome 7

(2] seguranca
Cethgue-se de oue o Codeada et
1 Jpeoema s sank de sparecarda e smu namgador,
ADpitosclicardoro: 7 @ @0 3 2 4 B 1 6 5 |« Limpar Confrn cutas doas de segararca G
botdes no lado:

Cormraste doededs: =[x ] 7

* cancorar Acesso | | avangar > |

Seguranca i Fale Concsco i

[t o | SAC - Al} bradesca Central e Apnio sa Internet Barikng udona Bradesco
0H00-704.6383 3003.0737 amo-%30337 080Q-727.9933
Capiss ¢ Reples Mevanoiianas

Figura 12: Site de banco com o cadeado de seguranga em destaque.
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Figura 13: Lista do Procon-SP com sites fraudulentos.

Qualificacées recebidas pela venda deste produto X

Ver qualificacies Todos -

@ 11 de Marco (JANKIELMOCE..)
“Vendedor atencioso, recomendo!!l”

&> 10 de Margo (COELHOHEL..)
"Recomendo.”

& 09 de Margo (FRANCIANEZ. )
"Produto excelente, muito bem embalado e lacrado, podem comprar com este
vendedor gue ndo vdo se arrepender.. parabéns!”

& 08 de Margo (SORGALESSA. )
"ndio consegui efetuar o pagamento, ouve um problema ne meu cartdo na foi
liberado o pagamento, mas o vendedor foi super atencioso, muito grato™

-

Ver todas as qualificagdes

Figura 14: Qualificacdes e reputacdo de um vendedor no site Mercado Livre.



COMPRAS COLETIVAS

e Além dos mesmos cuidados com a confiabilidade do vendedor € com
a veracidade do preco, é preciso verificar o periodo de validade do
voucher/cupom, que deve ser proporcional ao uso que se pretende do
produto. Nao faz sentido, por exemplo, oferecer um pacote de viagem
de férias que so pode ser utilizado por um periodo de dois meses.

* Verifique se o site esta adequado aos ditames do recente Decreto n°
7.962/2013, contendo informagdes como:

o Endereco fisico e eletrbnico do site de compras coletivas e do vende-
dor;

e Caracteristicas do produto e do preco;

e Condigdes e prazos de entrega, modalidades de pagamento, dispo-
nibilidade;

¢ Quantidade minima de consumidores para a efetivacéo do contrato.

Destaques Regulamento
= J0% de desconto em 2 Garrafas de = Validacde: 16 de abril, 2012 2 16 de
Devassa Hem Loura + Batatosa na julho, 2012
Cervejaria Devassa da Barra (de
R339,85 par R$19.90) « Valido de dominge a quinta. das 12h
a0h
« Para petiscar, 1 Batatosa (5000):
generosa porgao de Batata Frita « Limite de 10 cupons pars uso pess:oal.
sequinha e crocants, coberta por queiio Presenteie at2 10 pessoas com até 10
Cheddar derratido e Bacon cupons
= Srindz com 2 Garrafas de Devassa Bem * O cupom estard disponivel na sua
Loura (600ml) bem gE'adaS conta do Palxa Urbano em ats 24
horas apos o encerramente da
« Escolha & unidade mais perio de vocé: oferta

Mew York City Center ou Olegaria Marcisl . o _
+ Eimprescindivel a zpresentagao do
mais: ndo & preciso fazar reserval E CUPOMm impresso

st chegar e se deliclar!

.
m

= Valido exclusivaments para as
sequintes unidades: New York City
Center g Olegario Maciel

« M&0 & valido para entrega e viagem
« M&0 Inclul taxa de servico (10%)

* Beba com moderagio. Venda e
consumo de bebidas alcoolicas
proibidos para menores de 18 anos

Figura 15: Informagbes sobre compra coletiva do site Peixe Urbano.
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