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Senhas

•	Não escolha a mesma senha para todos os serviços;

•	Dê preferência, se o serviço permitir, a senhas de oito caracteres, jun-
tando letras e números (“Walter1920@”);

•	Não utilize senhas simples (“123456”), nem que se refiram ao seu traba-
lho ou à sua pessoa (“juiztjrj”);

•	Não compartilhe suas senhas com outras pessoas;

•	Tome cuidado ao utilizar suas senhas em computadores de terceiros, 
como, por exemplo, em lan houses.

•	Quando terminar de usar um serviço na Internet (webmail, rede social 
etc.), faça o logout, ou seja, proceda à saída do sistema. Isso impede 
que terceiros acessem indevidamente. 

Redes WiFi

•	Não utilize qualquer rede aberta. Isso porque os dados de sua comuni-
cação podem ser interceptados por um criminoso. 

•	Se for instalar uma rede WiFi em sua casa, é preciso configurá-la, a 
fim de evitar a conexão por terceiros não autorizados. Configure seu 
roteador para utilizar a criptografia WPA2 e impeça que o nome da rede 
esteja visível (a opção SSID Broadcast).

Criptografia

•	Para impedir acesso indevido aos dados e arquivos em seu computa-
dor, especialmente os sensíveis, como bancários, tributários, fiscais e 
sentenças ainda não publicadas, é importante instalar um programa de 
criptografia, o qual cria um “cofre-forte” em seu HD.



6

•	O mais indicado é o TrueCrypt, gratuito e disponível em http://www.true-
crypt.org/. Ele permite criptografar todo o HD ou apenas parte dele.

Backup

•	Backup é a cópia de segurança dos arquivos de seu computador. Pode 
referir-se a todo o conteúdo do HD ou a pastas e arquivos selecionados.

•	Recomenda-se que seja feito pelo menos uma vez por semana.

•	Pode ser feito em CDs, DVDs, pendrives ou HD externos. 

•	Não se recomenda que a cópia seja armazenada no mesmo HD do ori-
ginal. Isso porque, se o original for perdido, a cópia também o será.

•	Não se recomenda o uso de serviços em nuvem, como Dropbox, Micro-
soft Skydrive e Box.net. Tais serviços, hospedados nos EUA, podem ter 
seu conteúdo analisado e investigado segundo os ditames da lei ame-
ricana FISA – Foreign Intelligence Surveillance Act.

Figura 1: Programa TrueCrypt
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•	Existem bons programas de backup, como o Toucan –  http://portablea-
pps.com/apps/utilities/toucan e o Cobian Backup –  http://ziggi.uol.com.
br/downloads/cobian-backup.

Figura 2: Programa Toucan
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Destruição de Arquivos

•	Muitas vezes, arquivos sensíveis precisam ser apagados de forma de-
finitiva. Para tanto, não adianta apenas movê-los para a Lixeira do Win-
dows. 

•	É preciso contar com um programa específico para apagar, definiti-
vamente, esses documentos, como, por exemplo, o Eraser Portable –
http://portableapps.com/apps/security/eraser-portable.

Cuidados com tablets e smartphones

•	Utilize a proteção por senha na tela de bloqueio, o que pode ser feito 
nos celulares que rodam os sistemas Android (Samsung) ou iOS (iPho-
ne). Essa providência não é 100% segura, mas dificulta que terceiros 
acessem seus dados.

•	Se o seu aparelho for roubado, furtado ou perdido, existem programas 
que permitem localizá-lo e até mesmo apagar remotamente seu conte-
údo, como o Buscar/Find my iPhone, para o iPhone/iPad, e o Prey Anti-
-Theft, para Android.

Figura 3: Programa Eraser
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Spam

•	O spam é o envio de mensagens eletrônicas (e-mail, SMS, MMS etc.) 
de conteúdo comercial ou eleitoral, sem a autorização prévia e expres-
sa do destinatário. Normalmente, o endereço eletrônico desse usuário 
é obtido de forma clandestina, como compra de cadastros, repasse 
de informações por empresas e por meio de programas-robô que ras-
treiam as páginas na internet atrás de e-mails.

Figura 4: Find My iPhone

Figura 5: Filtro antispam do Thunderbird.
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•	Geralmente, esses e-mails não solicitados possuem, em seu rodapé, 
uma informação de que, para não receber mais mensagens, bastaria 
clicar em um link. Na realidade, trata-se de uma armadilha. Esse proce-
dimento só serve para confirmar que o endereço de e-mail está ativo e 
que seu proprietário está lendo o conteúdo.

•	Existem programas de correio eletrônico com filtros antispam, como, 
por exemplo, o Mozilla Thunderbird - http://br.mozdev.org/thunderbird.

Phishing Scam

•	O phishing scam é um tipo de golpe que pode ser praticado por e-mail, 
SMS ou por redes sociais, em que se estimula a clicar em um link ou 
executar um programa malicioso, o qual poderá obter o controle do 
computador da vítima, com acesso a senhas e dados bancários para 
eventual prática de furto.

•	Suspeite de links enviados por seus amigos nas redes sociais.

•	Não clique nos links que são enviados por e-mail, solicitando recadas-
tramento bancário ou protestos. Coloque o ponteiro do mouse sobre o 
link, a fim de verificar sua real procedência. Nem sempre é de quem 
parece ser.

•	Programas antivírus, como o AVG – http://www.avgbrasil.com.br e o 
GData http://netofficer.com.br/loja/ – de spyware, como o Spybot – Sear-
ch and Destroy – http://www.safer-networking.org/, atuam para analisar 
os arquivos recebidos.

Figura 6: Rodapé de e-mail com um sistema (falso) de cancelamento.
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Figura 7: Phishing com falso boleto de pagamento do Banco Bradesco.

Figura 8: Phishing de reativação de chave de segurança do Banco Bradesco.
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Vírus de computador

•	Os vírus de computador são programas que podem apagar arquivos, 
deixar o sistema mais lento ou prejudicar seu funcionamento.

•	Tenha um antivírus instalado em seu computador e atualize-o constan-
temente. Grande parte desses programas já realiza essa tarefa automa-
ticamente.

•	Os pendrives são um grande foco de contaminação por vírus. Quando 
for usar um dispositivo de terceiros, passe o antivírus nele.

Privacidade	

•	Não divulgue informações pessoais em sites, conversas (telefônicas ou 
eletrônicas) ou formulários.

•	Nas redes sociais:
•	Não divulgue abertamente informações sensíveis e fotos de parentes, 

principalmente de crianças.
•	Não divulgue endereços ou locais de trabalho.
•	Não utilize serviços de geolocalização, como o  Foursquare, em que 
você informa onde está em dado momento, pois isso permite o ras- 
treamento por terceiros.

Figura 9: Foursquare para iPhone.
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Compras na Internet

•	Pesquise a confiabilidade do site: se ele tem endereço físico, CNPJ, se 
está há muito tempo no mercado e se possui termo de serviço.

•	Pesquise se o preço está de acordo com o mercado. Muitos sites frau-
dulentos atraem o consumidor incauto com preços muito mais baixos. 
Existem sites como o Bondfaro – http://www.bondfaro.com.br/ – que fa-
zem pesquisas de preços em diversas lojas.

•	Leia o termo de serviço do site, a fim de verificar seus direitos, principal-
mente saber como procedem em caso de arrependimento e devolução 
do produto, na hipótese de defeito.

•	Guarde todos os dados da operação, como códigos de compra (que 
aparecem quando ela é concluída) e e-mails de confirmação.

•	Verifique na Internet se há reclamações contra a loja. Sites como Recla-
meAqui –http://www.reclameaqui.com.br/ –  reúnem diversas queixas. 

Figura 10: Comparação de preços no site Bondfaro.
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•	Verifique, no momento de efetuar o pagamento no site (ou de inserir os da-
dos do cartão de crédito), se a página está protegida por segurança. Isso 
é demonstrado por um cadeado, que aparece na parte superior da tela do 
navegador ou no rodapé.

•	O Procon de São Paulo possui um cadastro de sites fraudulentos de 
compras on-line. A listagem está em http://www.procon.sp.gov.br/pdf/
acs_sitenaorecomendados.pdf.

•	A reclamação nas redes sociais tem-se mostrado mais eficiente do que 
aquela realizada por telefone. As lojas se preocupam com sua reputa-
ção na internet.

•	Os sites precisam obedecer às regras do Decreto n° 7.962/2013;

•	A questão da reputação também é importante em sites de leilões. Veri-
fique o histórico do vendedor, atentando para a quantidade de vendas 
realizadas.

Figura 11: Site Reclame Aqui.
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Figura 12: Site de banco com o cadeado de segurança em destaque.

Figura 14: Qualificações e reputação de um vendedor no site Mercado Livre.

Figura 13: Lista do Procon-SP com sites fraudulentos.
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Compras coletivas

•	Além dos mesmos cuidados com a confiabilidade do vendedor e com 
a veracidade do preço, é preciso verificar o período de validade do 
voucher/cupom, que deve ser proporcional ao uso que se pretende do 
produto. Não faz sentido, por exemplo, oferecer um pacote de viagem 
de férias que só pode ser utilizado por um período de dois meses.

•	Verifique se o site está adequado aos ditames do recente Decreto n° 
7.962/2013, contendo informações como:

o	Endereço físico e eletrônico do site de compras coletivas e do vende-
dor;

•	Características do produto e do preço;

•	Condições e prazos de entrega, modalidades de pagamento, dispo-
nibilidade;

•	Quantidade mínima de consumidores para a efetivação do contrato.  

Figura 15: Informações sobre compra coletiva do site Peixe Urbano.
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AS IMAGENS CONTIDAS NESTE MANUAL FORAM FORNECIDAS PELA EMERJ.

www.tjrj.jus.br


