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fApresentac¢ao

Considerando a crescente ocorréncia dos crimes praticados via rede mundial de
computadores, a Procuradoria-Geral de Justica do Estado de Minas Gerais criou, em 16 de
iunho de 2008, por meio da Resolucdo n.? 56/2008, a Promotoria Estadual de Combate aos
Crimes Cibernéticos, com o objetivo de capacitar e prestar apoio técnico, além de articular
acdes conjuntas com os 6rgdos de execucdo ministeriais de todo o Estado no entrentamento
dessa nova modalidade delitiva.

Desde a sua instalacdo, a Promotoria Estadual de Combate aos Crimes
Cibernéticos vem recebendo vérias denlncias e, pelas estatisticas atuais, |& se percebe que
as criancas e os adolescentes sdo as principais vitimas desse tipo de delito, seja por talta de
orientacdo adequada sobre o uso da internet, seja pelo ndo acompanhamento, por parte dos
pais, da navegacdo de seus tilhos na rede mundial de computadores.

A primeira edi¢@o desta Cartilha toi lancada em 10 de fevereiro de 2009, por
ocasido das comemoracdes do Dia Mundial da Internet Segura, e utilizada, durante todo o
ano, pela Promotoria Estadual de Combate aos Crimes Cibernéticos, em palestras e eventos
internacionais direcionados & prevencdo de crimes praticados via internet.

Esta segunda edicdo, com umatiragem expressivamente maior, traz os resultados
obtidos nas palestras realizadas nas escolas das redes puiblica e privada, estampando
desenhos dos alunos dos ensinos médio e fTundamental sobre o tema “navegacdo segura”. Tais
resultados demonstram o acerto do caminho escolhido pelo Ministério PlUblico ao estabelecer
a prevencdo como estratégia de atuacdo, evitando que os jovens internautas sejam vitimas de
crimes graves, como aqueles relacionados a pornogratia intantil.

Esta continua sendo mais uma boa iniciativa do Ministério Piblico.

Alceu José Torres Marques
Procurador-Geral de Justica do €stado de Minas Gerais
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1 - Orientacoes preventivas para o uso da internet

As orientacdes a seguir visam a nortear uma navegacdo mais segurq,
prevenindo os internautas de se tornarem vitimas de crimes praticados na rede mundial

de computadores.

1.1 - Sites de relacionamento (Orkut, Facebook, Hi5, Myspace, Twitter e outros)

Sdo espacos para encontro de pessoas e compartilhamento de mensagens de
texto, imagens, videos e totos.

Fique atento!

e Pessoas estranhas podem acessar fotos e informacdes pessoais inseridas nesses

espacos, para tazer uso indevido delas.
O conteldo visualizado pode ser improprio para menores.
* A idade minima de acesso pode variar conforme o sife de relacionamento; alguns

indicam a idade minima de 13 anos, outros de 14 e sucessivamente.




Karla, bem-vindo(a) ao orkut!

S6 precisamos confirmar algumas coisas antes de vocé comecar a usar o orkut:

Desculpe se estamos sendo |1+ lagosto % 1990  (ano do seu nascimento, por exemplo, 85 ou 1985)
indiscretos, mas quando vocé
nasceu?

Entendemos seu nome direito? nome: |Karla sobrenome: MontFort

sexo: =ifeminino O masculino

pais: | Brasil v

Se levante, coloque a mao direita no (4 Sei que devo ter 18 anos ou mais para usar o orkut.com. Tenho 18 anos ou mais e aceito cumprir o Estatuto
peito e faga o seguinte juramento  da Comunidade ao usar o orkut. Também concordo em cumprir com estes termos adicionais.
marcando a caixa de selegdo!

Ofkl,x Sobre o orkut  Acesse orkut.com  Blog Desenvolvedores  Centro de seguranga  Privacidade  Termos de use  Publicidade  Ajuda Go IS'Q"

e Atencdo: No Orkut, a idade minima
exigida para acesso e criacdo de
peril € de 18 anos.




Cuidados a tomar:

Ndo poste totos ou informacdes pessoais na internet.

Nd&o responda a provocacdes nem ofenda outras pessodas.

Tenha em mente que muitos links, de modo geral, trazem consigo cédigo de programa
malicioso e, por isso, ndo devem ser abertos.

Se tiver o pertil roubado, clonado, ou sofrer difamacéo, imprima tudo o que possa
servir como prova (contedo da comunidade, mensagem ou imagem ofensiva, pagina
inicial do usudrio responsavel por aquele conteldo) e procure um advogado apto a
promover a acdo penal e, se for o caso, requerer os dados cadastrais do otensor.
Na maioria dos casos, os abusos podem ser denunciados diretamente ao site de

relacionamento.
Oriente seus tilhos, parentes e amigos a observar essas recomendacoes.

Delitos mais comuns praticados em sites de relacionamento

InjGria: Art. 140 do Cédigo Penal — “Injuriar alguém, otendendo-lhe a dignidade ou
o decoro: Pena - detencdo, de 1 (um) a 6 (seis) meses, ou multa.”

Caltnia: Art. 138 do Cédigo Penal — “Caluniar alguém, imputando-lhe falsamente
fato detinido como crime: Pena - detencdo, de 6 (seis) meses a 2 (dois) anos, e
multa.”

Difamacao: Art. 139 do Cédigo Penal - “Ditamar alguém, imputando-lhe fato ofensivo
& sua reputacdo: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.”




Obs.:

calini

Deve-se atentar & diferenca existente entre injiria, calGnia e difamacdo. Na
a, h& imputacdo falsa a outra pessoa de uma conduta criminosa. Com relacdo

& difamacdo, o fato imputado é uma alegacdo ou afirmacdo ofensiva & reputacdo

da pessoq, e independe de ser ele verdadeiro ou talso. Quanto & injiria, ndo hd a

imputacdo de um tato, mas sim a manitestacdo depreciativa, com expressdes vagas e

imprecisas, sobre qualidade negativa da pessoa otendida. Ocorrem, por exemplo, com

a posi

agem de recados ofensivos & honra de outra pessoa em comunidades virtuais. A

acao

venal, nesses casos, serd privada.

* |ncitacGo ao crime: Art. 286 do Cédigo Penal — “Incitar, publicamente, a prética

de crime: Pena - detencdo, de 3 (trés) a 6 (seis) meses, ou multa.” Por exemplo,

quando alguém cria comunidade virtual para induzir ou estimular as pessoas a

oraticar uma conduta detinida como crime. A acdo penal, neste caso, serd pUblica
incondicionada.

* Racismo: Art. 20 da Lei 7.716/89 - “Praticar, induzir ou incitar a discriminacdo ou
oreconceito de raca, cor, etnia, religido ou procedéncia nacional. Pena: reclusdo de

um a trés anos e multa”. A acdo penal, neste caso, serd plUblica incondicionada.



1.2 - Mensagens instantaneas

Permitem conversar pela internet, em tempo real, com o inferlocutor que estiver
conectado.

Fique atento!

* Pessoas estranhas podem simular-se conhecidas e obter informacdes pessoais ou

iImagens nas conversas.
* Todo o conteldo transmitido por meio deste recurso pode ser divulgado em diversos

paises.
* Mensagens de conteldo ofensivo podem ser trocadas neste ambiente.
* Pode haver disseminacdo de cédigo malicioso.

Cuidados a tomar:

* Naéo poste fotos ou informacdes pessoais na internet.

* Nd&o mostre imagens suas, ou do ambiente em que se encontra, a estranhos. Cuidado
ao exibir-se na webcam! Nunca se sabe para onde estas imagens serdo enviadas. As
vezes, sdo publicadas no exterior, o que dificulta a remocdo desse conteldo.

* TJenhaem mente que muitos links, de modo geral, trazem consigo coédigo de programa

malicioso e, por isso, ndo devem ser abertos.
* Se tiver conhecimento de infracdo cometida por meio de mensagens instanténeas,




providencie a impressdo, ou salve as conversas ou o conteldo das mensagens, além
das informacdes sobre o interlocutor (nUmeros identificadores, apelidos ou e-mail),
anotando a data e o hordrio da comunicacdo. Com todas essas informacdes, procure
um advogado, uma delegacia especializada ou o Ministério Piblico, contforme seja
caso de acdo penal pUblica, ou privada.

* Oriente seus tilhos, parentes e amigos a observar essas recomendacoes.

Delitos mais comuns praticados por meio de mensagens instantaneas

 Pornogratia Infantil: Art. 241-A do Estatuto da Crianca e do Adolescente (ECA) —
“Oterecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informética ou telemdtico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou pornogrética envolvendo
crianca ou adolescente: Pena — reclusd@o, de 3 (trés) a 6 (seis) anos, e multa”. Da-se,
por exemplo, quando alguém envia fotos de criancas ou adolescentes em cena de
sexo explicito. Também ocorrem frequentemente atos do Art. 24 1-D do ECA — “Aliciar,
assediar, instigar ou constranger, por qualquer meio de comunicagdo, crianga, com
o fim de com ela praticar ato libidinoso: Pena — recluséo, de 1 (um) a 3 (trés) anos,
e multa.”; Art 244-B do ECA — “Corromper ou facilitar a corrupcdo de menor de
18 (dezoito) anos, com ele praticando infracdo penal ou induzindo-o a praticé-la:
Pena — reclus@o, de 1 (um) a 4 (quatro) anos. § 1° Incorre nas penas previstas no
caput deste artigo quem pratica as condutas ali tipiticadas utilizando-se de quaisquer
meios eletrdnicos, inclusive salas de bate-papo da internet”.

A acdo penal, nestes casos, seré piblica incondicionada.




R Never give out your password or credit card number in an
Instant message conversation.

Says:
Hey Go to http: i credit/cool.html plz

Send

Immmmmsﬁmmmm. y/

* Exemplo
de tentativa
de insercdo
de cédigo
malicioso
(virus)




1.3 - Websites

Sdo pdaginas da internet nas quais o internauta pode navegar, tazer pesquisas,
compras, entre muitas outras funcionalidades.

Fique atento!

* As pdginas podem ser talsas.

* Dominios cadastrados no estrangeiro dificultam a acdo da policia; por exemplo,
enderecos de final “.com”.

Cuidados a tomar:

* Afente-se a pdginas que apresentam conteldo pornogréfico e impréprio para
criancas.

* Faca o download de programas diretamente do site do fabricante.

e Se tiver conhecimento de infracdo cometida num site da internet, imprima as paginas
e procure um advogado, caso seja uma infrac@o referente & acdo penal privada
e possua informagdes e provas suticientes para a propositura da agdo. Procure a
delegacia especializada, se ndo houver informacdes e provas bastantes para propor a
acdo, ou o Ministério PUblico, em caso de infracdo reterente & acdo penal piblica.

* Veja o item “Comércio Eletrdnico”.




Delitos mais comuns praticados em paginas da internet

* Favorecimento & prostituicdo: Art. 228 do Cédigo Penal — “Induzir ou atrair alguém
& prostituicdo, tacilitd-la ou impedir que alguém a abandone: Pena - reclusdo, de 2
(dois) a 5 (cinco) anos”. Ocorre, por exemplo, quando alguém publica pégina na
internet para intermediar ou facilitar a prética da prostituicdo.

* Rufianismo: Art. 230 do Cédigo Penal — “Tirar proveito da prostituicdo alheiq,
participando diretamente de seus lucros ou fazendo-se sustentar, no todo ou em
parte, por quem a exerca: Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa”.
Ocorre quando alguém publica pdgina na internet, oferecendo pessoas & prética da
prostituicdo, e tira proveito econdmico disso.

* Violacdo de direito autoral: Art. 184 do Cbédigo Penal — “Violar direitos de autor e
os que |he sdo conexos: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa”.
Da-se, por exemplo, quando alguém publica obra intelectual na internet sem citar
o nome do autor e sem possuir expressa autorizacdo para sua reproducdo ou parda
moditicar o conteldo da obra intelectual.

A acdo penal, em qualquer dos casos acima, serd pUblica incondicionada.

Obs.: Caso o delito seja “Violar direito de autor de programa de computador”, art. 12
da Lei 9.609/98, a acdo penal serd privada. Ver item 4.3.




1.4 - Comeércio eletronico

Sdo espacos para a compra de produtos e servicos pela internet.

Fique atento!

* Pessoas mal-intencionadas criam sites falsos para vender produtos que nunca serdo

entregues.
* Dominios cadastrados no estrangeiro dificultam a agdo da policia; por exemplo,

| " "

enderecos de tinal “.com”.

Cuidados a tomar:

e Dé preferéncia a sites com endereco final “.com.br”.
* Nao efetue compras em sites sem boa procedéncia. Veritique com pessoas conhecidas
se |G compraram no site escolhido e receberam o produto. Consulte se hé reclamacdes

sobre o vendedor no endereco www.reclameaqui.com.br.
 Crie uma conta de e-mail especitica para compras na internet.
* Descontie de propostas muito boas, produtos milagrosos ou de preco muito inferior

ao de mercado.
¢« Confirme se o sife é seguro. lodos aqueles que oferecem condicdes seguras de




acesso possuem a imagem de um cadeado na parte interior da janela. Isso indica
que a loja virtual trabalha com certificado de seguranca.

Consulte o site de vendas no endereco www.registro.br e veritique os dados completos
de quem registrou o dominio, o CNPJ e o endereco da empresa responsével.
Ofereca o minimo possivel de informacdes para completar a transacdo. Evite
acrescentar dados que ndo tenham relacdo alguma com a concretizacdo do
negocio.

Procure ceiticar-se de que todas as informacdes fornecidas pelo site estdo corretas,
como razdo social, CNPJ, endereco e telefone de contato. Tenha cuidado quando o
site tornecer, como forma de contato, apenas teletfone celular.

Nd&o forneca senhas a ninguém. Proteja suas informacdes pessoais com senhas tortes,
escolhendo uma sequéncia aleatéria entre oito e 12 caracteres, alternando letras
minUsculas, letras maiUsculas, niUmeros e simbolos. Evite sequéncias ou caracteres

repetidos. Troque-a regularmente.

Verifique a politica de privacidade da loja virtual. Saiba qual o compromisso do
vendedor em relacdo & manipulacdo dos dados que vocé informa.

Evite também colocar sua senha ou seus dados pessoais em links fornecidos por
e-mails, ainda que aparentemente eles tenham sido enviados pelo site no qual vocé
se cadastrou.

Contirme, na pégina do tabricante do produto, se as caracteristicas deste condizem
com as fornecidas pelo site do vendedor.




Veritique as caracteristicas do produto, condicdes de entrega, taritas de envio, formas
de pagamento e condicdes de troca.

Registre toda a negociacdo e transacdo, como e-mails, andncios, telas do site
de compra e toda a comunicacdo estabelecida com a loja. Caso seja vitima de
um estelionato, registre sua denlncia, com todos os comprovantes, na pagina da

Promotoria Estadual de Combate aos Crimes Cibernéticos. Informe o endereco do
site, as contas bancdrias envolvidas na transacdo, as mensagens enviadas e recebidas,
e qualquer outra informacdo que conseguir. Isso facilitard a investigacdo.

Delito mais comum praticado por meio de comércio eletronico

Estelionato: Art. 171 do Cédigo Penal — “Obter, para si ou para outrem, vantagem
licita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento. Pena - recluséo, de 1 (um) a 5 (cinco) anos,
e multa”. Dé&-se principalmente pelo envio de mensagens traudulentas ou clonagem
de pdaginas visando a induzir a pessoa em erro para obter vantagem econdmica
indevida. Por exemplo, pessoas mal-intencionadas podem vender produtos e servicos
que nunca serdo entregues; sites falsos sdo criados com o propdsito de fazer o
internauta comprar algo, ou até mesmo se cadastrar na intencdo de ganhar lucros

trabalhando em casa, sem que todavia isso de fato aconteca.



1.5 - Correio eletronico (e-mail)
Fique atento!

* Os e-mails podem trazer /inks e anexos que daniticam o computador ou enviam
informagdes (como senhas) a pessoas desconhecidas e mal-intencionadas na rede.

* As mensagens recebidas podem conter informacdes falsas.

* |nstituicdes governamentais geralmente ndo enviam e-mails solicitando informacgdes
dos cidaddos.

* Criancas podem receber conteldos impréprios.

Cuidados a tomar:

* Nd&o abra e-mails de pessoas desconhecidas.

* N&o abra anexos de e-mails que considere irrelevantes ou cuja procedéncia
desconheca.

* QOriente o seu filho a observar essas recomendacdes.

 Crie uma conta de e-mail propria para assuntos pessoqis, uma para assuntos
orofissionais e outra para compras na internet.

* Nd&o acredite em e-mails que o induza a clicar num link ou preencher informacdes
pessodals.

* Veritiqgue as fraudes registradas, comumente recebidas por e-mail, no Centro de
Atendimento a Incidentes de Seguranca (Cais), no endereco http://www.mp.br/cais/

fraudes.php.




* Setomar conhecimento de uma infracdo, salve-a e imprima o e-mail. Depois procure
um advogado, caso tenha informagdes e provas suficientes para a propositurada acéo
e caso a infracdo se retfira a acdo penal privada. Procure a delegacia especializada,
se ndo possuir informacdes e provas bastantes para propor a agdo, ou procure ©

Ministério PUblico em caso de delito referente & acdo penal piblica.

Problemas em seu perfil.
Prezado usuario,

Seu perfil est3d sendo acusado de conter dados ilegais, e sera banido em 48 horas por
motivos de irregulandade.

Voceé pode estar utiizando dados n3o autorizados ou com direitos autorais registrados.
Para visualizar os motivos e ler as instrugdes para a regulamentagao, :IiEue aqui.

Este ser3 o ultimo aviso enviado pelo nosso sistema, e caso n3o seja feito nenhum
requerimento de regulamentag3o, seu perfil sera banido definitivamente,

Atencdo: seu requermento sera analisado por nossa equipe e dependera de aprovacgao.

Para detalhes dos problemas com seu perfil, faga o download do software abaixo:
Requlamentos www.orkut.com

2009 Google Inc. - Inicio - Termos de semvico - Politica de Pnivacidade

Exemplo de
tentativa de
“phishing”,

ou seja, de
“pescar” dados
do internauta.
Trata-se de
e-mail talso.
Néo clique nos
links de e-mails
como este, pols
eles objetivam
capfurar suas
informacdes
pessoais para
uso indevido.



Delitos mais comuns praticados mediante e-mails

Ameaca: Art. 147 do Cédigo Penal — “Ameacar alguém, por palavra, escrito ou
gesto, ou qualquer outro meio simbdlico, de causar-lhe mal injusto e grave: Pena -
detencdo, de | (um) a 6 (seis) meses, ou multa”. Pode ocorrer, por exemplo, por meio
do envio de mensagens eletrdnicas ou recados virtuais com o intuito de intimidar a
vitima, ameacando-lhe causar mal injusto ou grave. A acdo penal, neste caso, seré
pUblica condicionada & representacdo.

Dano: Art. 163 do Cédigo Penal — “Destruir, inutilizar ou deteriorar coisa alheia: Pena
- detencdo, de 1 (um) a 6 (seis) meses, ou multa”. Quando alguém, por exemplo,
envia virus de computador por e-mail com o intuito de inutilizar o computador do
destinatario. A acdo penal, neste caso, serd pUblica incondicionada. Se o dano tor
cometido por motivo egoistico, ou causar prejuizo considerdvel & vitima, a acdo
penal serd privada.

Extorsdo: Art. 158 do Cédigo Penal — “Constranger alguém, mediante violéncia ou
grave ameaca, e com o intuito de obter para si ou para outrem indevida vantagem
econdmica, a fazer, tolerar que se faca ou deixar fazer alguma coisa: Pena -
reclusdo, de 4 (quatro) a 10 (dez) anos, e multa.” Quando alguém envia mensagens
eletrénicas para constranger outrem, utilizando-se de grave ameaca, com o intuito

de obter vantagem econdmica indevida. A acdo penal, neste caso, serd piblica
incondicionada.




1.6 - Salas de bate-papo (chats)

Sdo espacos para conversar com diversas pessoas ao mesmo tempo.

Fique atento!

* N&o hé& controle de acesso; portanto qualquer pessoa pode entrar nas salas de

vate-papo, bastando criar um apelido.

* Raramente se sabe ao certo quem estd participando da conversa.

e Pessoas mal-intencionadas
e O conteldo das conversas

buscam obter informacgdes pessoais para uso indevido.

node ser improprio para menores.

 Normalmente sdo trocadas mensagens de teor ofensivo e pomogrdtfico.
* As mensagens podem trazer links e anexos que daniticam o computador ou enviam
informacdes (como senhas) a pessoas desconhecidas e mal-intencionadas na rede.

Cuvidados a tomar:

* Na&o permita que seu filho

devido.

acesse as salas de bate-papo sem o acompanhamento

 Nd&o poste fotos ou informacdes pessoais na internet e oriente o seu tilho a ndo

tazé-lo.

* Nd&o abra links ou anexos, pois eles trazem consigo cédigo de programa malicioso.
* Se tomar conhecimento de delito praticado em sala de bate-papo, imprima o



conteldo da conversa, anote o endereco do sife onde o servico funciona, o nome
da sala, os apelidos utilizados na conversa, a sua data e hora. De posse dessas
informacdes, procure um advogado, caso tenha informagdes e provas suficientes
para a propositura da acdo e caso a infracdo se refira & acdo penal privada. Procure
a delegacia especializada se ndo houver informacdes e provas bastantes para a
propositura da acdo, ou procure o Ministério PUblico em caso de infracdo referente
a acdo penal piblica.
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Delitos mais comuns praticados em salas de bate-papo

* Pornogratia Infantil: Art. 241-A do Estatuto da Crianca e do Adolescente (ECA) -
“Ofterecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informética ou telemdtico, totografia, video
ou outro registro que contenha cena de sexo explicito ou pornogratica envolvendo
crianca ou adolescente: Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa”. Dé-se
quando alguém envia fotos de criancas ou adolescentes em cena de sexo explicito.
Também ocorrem frequentemente atos do Art. 241-D do ECA - “Aliciar, assediar,
instigar ou constranger, por qualquer meio de comunicacdo, crianca, com o fim
de com ela praticar ato libidinoso: Pena — recluséo, de 1 (um) a 3 (trés) anos, e
multa”.

* Art 244-B do ECA: “Corromper ou tacilitar a corrupc@o de menor de 18 (dezoito)
anos, com ele praticando infracdo penal ou induzindo-o a praticé-la: Pena - recluséo,
de 1 (um) a 4 (quatro) anos. § 1° Incorre nas penas previstas no caput deste artigo
quem pratica as condutas ali tipificadas utilizando-se de quaisquer meios eletrénicos,
inclusive salas de bate-papo da internet”.

A acdo penal, nesses casos, serd plUblica incondicionada.




1.7 - Softwares P2P (Hazaa, €-mule, €-donkey e outros)

Sd@o espacos que permitem o compartilhamento de arquivos armazenados em
estacoes espalhadas portodo o mundo. A autenticac@o de usudrios é teita, normalmente,
por servidores localizados em paises que ndo adotam legislacdo rigida em relacdo &
internet, o que dificulta a identiticacdo de um criminoso.

Fique atento!

* A prética de troca de conteldo sem aquisic@o de licencas constitui delito de violacdo
de direitos autorais.

* E comum encontrar, nesse ambiente, todo e qualquer tipo de arquivo, até mesmo
pornogratfia infantil.

*  Muitos virus sGo disseminados por esse tipo de estrutura.

Cuidados a tomar:

* |nstale tiltros de conteldo e mantenha o seu computador protegido. Procure um
profissional de informdtica para auxilié-lo.
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Delitos mais comuns praticados por meio de redes P2P

 Pornogratia Infantil: Art. 241-A do ECA - “Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema de
informdtica ou telemdtico, fotogratia, video ou outro registro que contenha cena de
sexo explicito ou pornogrdtica envolvendo crianca ou adolescente: Pena — recluséo,
de 3 (trés) a 6 (seis) anos, e multa”. Ocorre, por exemplo, quando alguém envia fotos
de criancas ou adolescentes em cena de sexo explicito. A acdo penal, nestes casos,
serd pUblica incondicionada.

* Violacdo de direito autoral: Art. 184 do Cédigo Penal — “Violar direitos de autor e
os que lhe sdo conexos: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.”
Da-se, por exemplo, por meio do compartiihamento de musicas, videos, imagens
ou obras intelectuais, sem citar o nome do autor e sem possuir expressa autorizacdo
para sua reproducdo.

Nos casos acima mencionados, a acdo penal serd piblica incondicionada.




2 - Orientac¢oes para evitar acesso a contevdo improprio

Orientamos os internautas a solicitar ajuda de um protissional de informética, a
tfim de que ele proceda as contiguracdes necessérias com vistas a manter o computador
sempre protegido. £ que, além disso, peca a esse protissional que o ensine a utilizar tiltros
de seguranca, assim como filtros de paginas e registro de todas as atividades executadas
no ambiente da internet. Desse modo, ser-lhe-& possivel ticar alerta e controlar as tarefas

que o seu filho pode executar. A seguir, apresentamos algumas orientacdes para evitar
que a crianca tenha acesso a conteldo imprbprio na internet:

* Navegue com o seu filho alguns minutos por dia. Conheca o ambiente que ele utiliza

para se divertir.

Aconselhe seu tilho a ndo transmitir informacdes pessoais, como nome, endereco,

escola em que estuda, e a ndo distribuir fotos pela internet. Ensine-o a ser discreto

nesse ambiente, principalmente com pessoas que acabou de conhecer.

* Oriente seu filho a ndo receber nem executar arquivos de pessoas desconhecidas.

* Conheca as pessoas com as quais seu filho se relaciona.

N&o permita que seu filho marque encontros com pessoas que conheceu na internet.

Se julgar necessdrio, taca-os em local pUblico, acompanhando-o sempre.

* FEvite acomodar o computador no quarto ou em lugares isolados da casa. Dé
preteréncia a lugares em que haja ampla circulac@o de pessoas.

*  N&o dbra a sua webcaom para desconhecidos: ela pode colocar um criminoso dentro da sua casa.

* Verifique sempre a idade minima indicada para cada jogo.




* Estabeleca regras e limites para o uso da internet, de acordo com a idade de seu
filho. Estipule um tempo limite ao acesso. Informe a ele os sites e servicos que pode
ou ndo acessar e explique-lhe o motivo.

* Monitore o uso e as conversas. Procure informar-se sobre os recursos de sequranca de
seu provedorde acesso. Faca o blogueio de todos os sifes ou conteldos que considere
inapropriados ao seu filho. Utilize também programas de tiltros de conteldo.

 Eduque seu filho a navegar na internet com responsabilidade. Explique-lhe como

broceder caso encontre um material inapropriado.

* Mantenha-se sempre proximo a seu tilho. A orientacdo e a conversa sdo a melhor
forma de se precaver contra os transtoros ocasionados pelo mau uso da internet.

3 - Sites educativos

Existem vdrios sites educativos onde é possivel conseguir informacoes Uteis de
como se proteger. Eis alguns deles:

* hitp://antispam.br * hitp://navegueprotegido.com.br

e http://cartilha.cert.br * http://www.reclameaqui.com.br

e http://www.censura.com.br e http://www.mp.br/cais/tfraudes.php

* http://www.internetsegura.org ® hitp://www.safernet.org.br

e http://www.mp.mg.gov.br e http://pcworld.uol.com.br/dicas/2008/10/09/
(no menu a esquerda, clique em proteja-seus-filhos-monitorando-e-limitando-o-

Crimes Cibernéticos) que-eles-fazem-no-pc




4 - Acao Penal Publica Incondicionada,
Publica Condicionada ¢ A¢cao Penal Privada

Entenda a diferenca entre as modalidades de agdo penal, que podem ser: acdo
penal pUblica incondicionada, acdo penal piblica condicionada & representacéo e acéo penal

privada.

4.1 - Acao Penal Publica Incondicionada

Ocorre a acdo penal pUblica incondicionada quando néo se exige nenhuma condicdo
para que o Ministério PUblico possa inicid-la ou requisitar a instauracdo do inquérito policial.
De acordo com o art. 27 do Cédigo de Processo Penal, qualquer pessoa poderd provocar a
iniciativa do Ministério PUblico, nos casos em que caiba a agdo pUblica, fornecendo-lhe, por
escrito, informacdes sobre o fato, indicando o tempo, o lugar e os elementos de convicgéo
acerca do delito.

De posse dessas informagées, basta efetuar a noticia-crime no sistema da Promotoria
Estadual de Combate aos Crimes Cibernéticos, no endereco hitp://www.mp.mg.gov.br (clicar
em “Crimes Cibernéticos”), mencionando o e-mail para confato.

Caso possua algum documento que possa servir como prova, deve envid-lo ao e-mail
crimedigital@mp.mg.gov.br, com a informagdo do nimero da denlncia fornecido pelo sistema
de denUncias da Promotoria Estadual de Combate aos Crimes Cibernéticos, ou efetuar um
complemento da denUncia no sistema da Promotoria, anexando os arquivos.




Abaixo estdo alguns exemplos de infracdes penais cuja acdo penal é pUblica incondicionada:

* Apologia/incitacdo ao crime (arts. 286 e 287/ do Cédigo Penal);

* Constrangimento ilegal (art. 146 do Cdédigo Penal);

* Dano, exceto dano por motivo egoistico ou com prejuizo considerdvel (art. 163 do Cédigo
Penal);

* [Estelionato (art. 171 do Cédigo Penal);

* [Extorsdo (art. 158 do Cédigo Penal);

* |nduzimento, instigacdo ou auxilio a suicidio (art. 122 do Cédigo Penal);

* Favorecimento a prostituicdo (art. 228 do Cédigo Penal);

o Pedofilia (art. 241 do Estatuto da Crianca e do Adolescente);

* Propaganda eleitoral extemporénea — fora de época — (art. 36 da Lei 9.504/97);

* Racismo (art. 20 da lei 7.716/89);

* Rufianismo — tirar proveito da prostituicéo alheia, participando diretamente de seus lucros ou

fazendo-se sustentar, no todo ou em parte, por quem a exerca — (art. 230 do Cdédigo Penal);

e Trdfico (art. 33 da Lei 11.343/06);

* Trdfico de pessoas (art. 231 do Cédigo Penal);

* Violacdo de direito autoral (art. 184 do Cédigo Penal).

4.2 - Acao Penal Poblica Condicionada a Representacao

HA casos em que a representacdo do ofendido é exigida para que sejam iniciadas
as investigacdes policiais ou para que o Ministério PUblico inicie a acdo penal. Ressalte-se que
ndo sdo necessdrias formalidades na representacéo. Assim, basta a declaracdo de vontade do
ofendido ou de seu representante legal para possibilitar ao Ministério PUblico apurar os fatos
narrados, a fim de formar a sua convicgéo para, se for o caso, dar inicio & agdo penal.




F

E importante, se possivel, a apresentacéo das seguintes informagdes: a narragéo do
fato, com todas as circunstdncias; a individualizacdo do suposto autor do fato ou seus sinais
caracteristicos; as razdes de conviccdo ou de presuncdo de ser ele o autorda infracdo; e, ainda,
a apresentacdo das provas conseguidas, o que tfacilitard a investigagdo.

De posse dessas informacdes, basta efetuar a noficia-crime do fato na pdgina da
Promotoria Estadual de Combate aos Crimes Cibernéticos, no endereco http://www.mp.mg.gov.br
(clicar em “Crimes Cibernéticos”), mencionando nome, CPF e e-mail para contato.

As provas podem serenviadas ao e-mail crimedigital@mp.mg.gov.br, com a informacéo
do nimero fornecido pelo sistema da Promotoria Estadual de Combate aos Crimes Cibernéticos,

ou por meio de um complemento da denlncia, efetuado no sistema da Promotoria, anexando
OS Argquivos.

Sdo exemplos de infracdes penais de acdo pUblica condicionada:

* Ameaca (art. 147 do Cédigo Penal);

 Corrupcdo de menores (art. 218 do Cédigo Penal);

 Crime contra a honra de funciondrio pUblico, cometido em razdo de suas fungdes (art. 141,
|, ¢/c art. 145, pardgrafo Gnico, do Cédigo de Processo Penal);

* Violacdo de comunicacdo telegrdfica, radioelétrica ou telefénica (art. 151 do Cédigo
Penal).

4.3 - Acao Penal Privada

Acdo penal privada é aquela em que o direito de promover a acéo penal pertence ao
ofendido ou a quem tenha qualidade para representd-lo.



Sdo exemplos de infracoes penais de acdo privada:

e |njUria (art. 140 do Cédigo Penal);
* CalOnia (art. 138 do Cédigo Penal);
* Ditamacdo (art. 139 do Cédigo Penal);

* Dano por motivo egoistico ou com prejuizo considerdvel a vitima (art. 163, IV, do Cédigo
Penal).

Obs.: A despeito da acdo penal privada, pode o cidaddo que se sentir lesado em seus direitos
notificar diretamente o prestador do servico de contelUdo para que remova o conteldo ilegal
ou ofensivo de seus servidores e preserve todas as provas de materialidade e os indicios de
autoria do crime. Um modelo de carta ao provedor pode ser baixado do site da Promotoria
Estadual de Combate aos Crimes Cibernéticos, na pasta “Modelos”, contida no endereco
http://www.mp.mg.gov.br (clicar em “Crime Digital”).

Nos casos de calUnia, injiria ou ditamacdo, entre outros crimes de acdo penal privada,
o Ministério Piblico ndo tem legitimidade para mover a acdo penal. Por isso, é necessdrio que
a prépria pessoa ofendida (ou seu representante legal) mova a acdo penal diretamente por um
advogado. Se a pessoa ofendida ndo tiver informacdes e provas suticientes para a propositura
da acgdo, pode procurar a delegacia especializada para requerer a instauracdo de inquérito
policial.

Os enderecos das delegacias especializadas estdo disponiveis no endereco eletrénico
hitp://www.mp.mg.gov.br (clicar em “Crimes Cibernéticos”).
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