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USO SEGURO DA INTERNET
PARA TODA A FAMILIA

12 edicao



Limites para o ciberespaco

A Internet atualmente é uma ferramenta capaz de nos conectar ao mundo em apenas
alguns segundos. Podemos conversar com amigos do outro lado do mundo, pagamos
contas, trabalhamos, trocamos experiéncias, aprendemos. Enfim, a rede mundial de
computadores revolucionou o dia a dia das pessoas e transformou profundamente a
sociedade, trazendo a tecnologia para nossa rotina diaria.

Como a Internet ainda é, em muitos aspectos, uma novidade, nao ha normas e leis
especificas para coibir os crimes praticados por meio dos computadores. Sao fraudes
financeiras, envio de virus, roubo de senhas, crimes contra a honra, calunia, injuria,
difamacao, cyberbullying (humilhacao de pessoas por meio de postagens na Internet)
e, talvez o crime mais preocupante, a pedofilia - que alicia nossas criancas.

A despeito de terem sido criadas delegacias especializadas, é importante que todos os
usuarios da Internet saibam que existem meios mais seguros de usar a rede mundial,
a partir da adocao de alguns medidas praticas. Esse é o objetivo dessa Cartilha - que
ensina medidas simples que permitirao a toda a familia utilizar o computador com
seguranca, sem correr riscos desnecessarios.

Luiz Flavio Borges D’Urso
Presidente da OAB SP
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Liberdade de expressao vs.
violacao do direito alheio

Crimes de preconceito
de raca ou de cor

Cyberbullying

Responsabilidade civil
dos pais e das escolas

‘ Como denunciar

A privacidade na Internet

Crimes na Internet

Crimes contrao
Direito Autoral

Pornografia Infantil

Dicas para usar a

Internet sem medo

Conclusao



Pense nisso...

Reflita bem sobre o que pode ser compartilhado,
publica e abertamente, a respeito da sua vida, sem
exigir confianca e segredo.

O uso, descuidado, da Internet, que pode ser
facilmente acessada por qualquer pessoa, e que
@ o . . x
tem grande poder de dissemina¢ao, aumenta
p r I va c I a e n a n e r n e a possibilidade das informagdes sobre sua
vida serem desrespeitadas, deturpadas
ou alteradas.

Cuidado com a sua privacidade e intimidade ao utilizar a Internet! Desde os anos 90, em
razdo da livre disseminacdo de informacdes na rede, o direito a privacidade e a intimidade
vem enfrentando, cada vez mais, novos desafios.

A intimidade e a privacidade, ao lado de outros direitos, sao consideradas garantias
fundamentais de cada cidaddo, consagradas na Constitui¢éo Federal de 1988, nossa lei maior,
que assegura a cada individuo a certeza de poder resguardar sua vida privada.

O inciso X, do art. 5° da CF/88 garante que:

Sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua violacao.

Ocorre que, infelizmente, nossos dados pessoais podem ser mal utilizados a partir de
informagdes postadas nos diversos sites de conteudo, tais como Orkut, Flicker, Twitter,
Youtube, Bloggers e outros. Assim, é aconselhdvel ndao disponibilizar, para pessoas
desconhecidas, ou que ndao merecam confianca, informagdes que revelem seus habitos
pessoais, tais como: mencionar nome da escola onde estuda, curso de inglés que frequenta,
endereco de onde mora, viagens que ja fez ou fard, etc., pois tudo isso pode ser usado de
forma maliciosa ou, até mesmo, criminosa.




A Declaragao Universal dos Direitos do Homem, em seu artigo 19 dispde que “todo o
individuo tem direito a liberdade de opinido e de expressdo, o que implica o direito de ndo ser
inquietado pelas suas opinibes e o de procurar, receber e difundir, sem consideracdo de fronteiras,
informacées e idéias por qualquer meio de expressdo”.

O Brasil aderiu a Declaragao dos Direitos do Homem e expressa essa adesao em nossa
Constituicao, em seu artigo 5°, inciso IV: “é livre a manifesta¢do do pensamento, sendo vedado
0 anonimato”, bem como no inciso IX: “é livre a expressdo da atividade intelectual, artistica,
cientifica e de comunicagao, independentemente de censura ou licenca”.

Mas diante dessa liberdade, ndo podemos deixar de fazer as seguintes perguntas: - Sera que
a liberdade de expressao na Internet nao esta sujeita a qualquer limite ou controle? Pode-se
postar qualquer informacao que se queira, inclusive sobre a vida alheia de forma ilimitada,
chegando a ofender o outro?

A liberdade de expressao, como qualquer outro direito fundamental, ndao é absoluta. Tem
limites! Nao deve servir como justificativa ou pretexto paraincitar a violéncia, ofenderahonra
alheia, desrespeitando, com isso, frontalmente outros direitos fundamentais, igualmente
protegidos pela Constituicdo.

O limite de sua liberdade de expressar o que vocé pensa é nao ofender o outro!

O desafio entre a liberdade de expressao e a violacao do direito alheio é o dificil caminho do
equilibrio: expressar-se livremente respeitando o direito alheio. Caso isso nao ocorra, esse
tipo de conduta estara sujeita a punicao, pois, contrariando o que muitos equivocadamente
sustentam, a Internet definitivamente nao é uma “terra sem lei”, como nos tém revelado os
tribunais de todo o mundo.

Vale lembrar: a Constituicao Federal do Brasil (CF/88) protege a honra do individuo,
concede direito de resposta ao ofendido e veda o anonimato. Além disso, tome cuidado, se
vocé ofender alguém, inclusive pela Internet, podera ser obrigado a pagar uma indenizacao
por danos morais. (Art. 5,1V, V e X, e art. 220, §1° da CF/88).
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A boa noticia é que a maioria dos provedores de
acesso a Internet mantém registrada grande parte
dos acessos que o usuario faz. Portanto, (¢ bom que
isso fique bem claro!) tudo o que é feito nos meios
eletrénicos pode ser registrado, de modo que se
torna possivel identificar quem age por tras de
uma tela de computador.




Crimes na Internet

Infelizmente, temos verificado que, juntamente com as vantagens trazidas pela
Internet, esse incrivel meio de comunicagao também tem sido utilizado para a
pratica de crimes.

Oavanco tecnolégico tem proporcionado oincremento dos crimes comuns (furto,
estelionato, ameaca, extorsao, pornografia infantil etc.), de forma a possibilitar
que os delitos virtuais crescam na mesma propor¢ao desse avango tecnoldgico.

E importante saber que a legislacio vigente pode ser aplicada aos crimes
eletrébnicos na maioria dos casos. Além disso, é perfeitamente possivel descobrir
a autoria dos crimes praticados através dos meios eletrénicos. E uma falsa
crencga pensar que estar escondido atras de uma tela de computador garantira
a impunidade. A Policia e o Poder Judiciario brasileiros ja desvendaram diversos
crimes que resultaram em condenagdes aos seus infratores.

Portanto, tenha claro que determinadas condutas, ainda que

realizadas através da Internet, podem ser consideradas crimes. Saiba ‘__
identificar, conheca o que diz a lei, informe-se sobre quais sdo seus 5

direitos e como se proteger. Aprenda, também, como denunciar.

¢

VOCE SABIA? 4

Em Sao Paulo, existe uma Delegacia de Policia
especializada em crimes eletronicos:

42, Delegacia da DIG/DEIC

Policia Civil - 42. Delegacia de Delitos Cometidos por
Meios Eletronicos

Av. Zack Narchi,152 - Carandiru, Sdo Paulo/SP

Telefone: (11) 2221-7030

E-mail: 4dp.dig.deic@policiacivil.sp.gov.br

Além disso, as seguintes cidades brasileiras também contam com
um distrito policial especializado em crimes eletronicos:
Rio de Janeiro, Vitdria, Goiania, Belo Horizonte, Curitiba e Brasilia.

De acordo com o Cert.br (Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil), até junho de 2010, foram re-
portados 61.147 incidentes cibernéticos. Em 2009, esta soma alcan-
¢ou 358.343, contra 222.528 em 2008.




As histérias a seguir sao ficticias, mas perguntamos: vocé ja presenciou ou ja vivenciou casos como este?
Crimes de preconceito de raca ou de cor
Pedro e seus amigos virtuais

Pedro, de 18 anos, como a maioria dos jovens de sua idade, é usuario assiduo de comunidades de
relacionamento, na Internet.

Ele tem amigos mais velhos e gosta de participar de sites de
relacionamento e criar comunidades onde pode nao sé expressar
como também partilhar suas ideias “radicais” Inclusive, por
vezes, ele se faz passar por outras pessoas, escondendo sua
verdadeira identidade. Ocorre que suas ideias possuem
carater preconceituoso e de intolerancia racial e sexual.

Ele ndo tem muita certeza sobre as coisas que diz

na Internet, mas comecou a postar comentarios
maliciosos e racistas nessas comunidades, por

puro divertimento. Ocorre que, apds incluir
alguns amigos virtuais nas suas comunidades,
acabou, sem perceber, criando um grupo
enorme de pessoas que levam a sério posturas
preconceituosas e as manifestam instigando
uns aos outros.

Os pais de Pedro nao sabem de nada! Ficam
apenas impressionados com a facilidade de seu
filho em utilizar a Internet. Por ndo entenderem
muito de tecnologia, ndo procuram se informar
sobre os sites e comunidades de que seu filho
participa, tampouco sabem das amizades virtuais
dele. O que os deixa tranquilos é o fato de Pedro
estar sempre em casa...

Masnaverdade, ofatoé que Pedroultrapassaoslimites
da liberdade de expressao, usando termos ofensivos,
humilhantes e racistas para se referir a diferentes etnias,
religides etc. por acreditar que a Internet é uma verdadeira
“terra sem leis".

O que a Lei diz
sobre este caso?

Ao postar comentarios discriminatorios, Pedro e seus
colegas da comunidade virtual incidem no crime de
injuria por preconceito, também chamado de injuria

discriminatéria (art. 140, § 3° do Cédigo Penal). Pena:

reclusdo de um a trés anos e multa.

Aoincitar e induzir a discriminacdo e preconceito, atra-
vés da comunidade virtual, Pedro também comete o
crime previsto no art. 20 da Lei 7.716/ 1989 (que trata
dos crimes resultantes de preconceito de raca ou de
cor). Pena: reclusao de dois a cinco anos e multa.

Além disso, segundo previsto no art. 52, XLIl, da
Constituicao Federal, “a prdtica do racismo constitui
crime inafiangdvel e imprescritivel, sujeito a pena de
reclusdo, nos termos da lei”.

Tudoisso considerando que alei prevé que a pena
deve ser aumentada em 1/3 quando é utilizado
meio que facilite a divulgacdo da ofensa, como é
o caso da Internet (art. 141, lll, do Cédigo Penal).

SePedrofosse menordeidade, eleresponderia
pelo cometimento de ato infracional (art. 103
do Estatuto da Crianca e do Adolescente), e
seus pais poderiam responder, civilmente,
pelos atos ilicitos cometidos pelo filho (art.
932, | do Cédigo Civil), sendo neste caso,
pena pecuniaria de indenizacao, a ser
determinada em juizo.

Ademais, ao se fazer passar por outra ;
q d 1
pessoa, Pedro pode responder pelo crime S 1S foi Cadiastyagy,
S

de“falsaidentidade’, previstonoart.307 do idou do cagq oo COmpurailor?:!Z] ;Zner’ feta "
Cédigo Penal, se tal conduta for praticada , trg;l::'::idéncia/eou:;io’ b i assou ge. 12 Que
para obter vantagem ou para causar dano Usadas paye 5 cericano, Por ele, ge 32';{::#7;56;?5 eraési,'éai;,ii",-n a pratica
a outra pessoa. A pena para esse crime é 2;;',’;’]?:20 informou que. quf:r i~ 7716/1 0% oA
detencéo, de trés meses a um ano, ou rigidos, umil‘f"i‘?fv;”;ij’; :’cijsiijag‘f: szdregsgso

multa, se o fato nao constituir elemento

de crime mais grave.




Crimes contra o
Direito Autoral

Troca de musicas
e videos pela
Internet

Jodo gosta muito de dudio e video e é um usuario
assiduo da Internet, de onde copia musicas, filmes
e jogos, sem se preocupar com os direitos autorais
das obras que utiliza.

« Ao “baixar” e compartilhar musicas, videos e outros
conteudos, sem autorizacao, Joao esta violando os
direitos do autor dessas obras, incidindo nas punicoes
previstas no art. 184 do Cédigo Penal, cuja pena é
detencao, de 3 (trés) meses a 1 (um) ano, ou multa. Se
a violacao dos direitos autorais for feita com intuito de
obtencao de lucro, a pena é aumentada para reclusao, de

Com o tempo, ganhou fama de conhecedor desses 2 (dois) a 4 (quatro) anos, e multa.

recursos, o que o estimulou a iniciar um negécio

informal e ilegal de venda de suas copias “piratas” de

filmes, musicas, jogos e ringtones para celulares.

+ Além disso, Joao também devera pagar uma indenizagao
a ser determinada em Juizo ao autor cuja obra for violada
(artigos 107 e 108 da Lei de Direitos Autorais,
n°9.610/1998).

Seu comportamento desagrada a seu pai, que nao sabe
como abordar o assunto e fazer com que Jodo deixe de
agir ilegalmente, pois o préprio pai costuma se vangloriar
de utilizar, em sua empresa, softwares nao-licenciados.

+ O pai de Jodo, ao utilizar, em sua empresa, programas
de computador nao-licenciados (software “pirata”),
estd cometendo o crime previsto no artigo 12, da Lei
9.609/1998, que trata dos programas de computador,
cuja pena é detencao de seis meses a dois anos ou
multa. Se a violacao consistir na reproducao para
fins de comércio, a pena pode sera aumentada para
reclusao de um a quatro anos e multa. Além disso, o pai
de Jodo também sera obrigado a pagar indenizacdo
para a empresa proprietaria do software (art. 14 da Lei
9.609/1998).




Cyberbullying

Infelizmente, com a popularizacdo da Internet, tornou-
se comum criancas e adolescentes utilizarem essa
ferramenta para disseminar fofocas, cacoar do fisico e
da aparéncia de alguém, além de desmoralizar pessoas
em razao de suas caracteristicas fisicas, religido, etnia,
preferéncias etc. Essas praticas ficaram conhecidas
como cyberbullying, termo este entendido como todos
os atos de agressdo fisica ou psicoldgica - de cardter
intencional, repetitivo e sem motivacdo aparente
-, provocados por uma ou mais pessoas contra um
colega em desvantagem, com o objetivo de causar
dor e humilhacao. Insultos, intimidacao, exposi¢ao ao
ridiculo, difamacao e agressdées mais veladas, como
rejeicdo e isolamento, sdo exemplos dessa pratica.

Além dos transtornos que o cyberbullying pode gerar a
vitima, o Bully (autor das agressoes) pode responder por
crimes contra a honra e também ser obrigado a pagar
uma indenizagdo pelos danos causados ao ofendido.

Caso dos tribunais

(4

“Foi s6 uma brincadeira!”,
é o que dizem os agressores.
Sera?

Eusual oagressorjustificar seus bulliescomo brincadeira
para se defender e continuar a praticar suas maldades.
Mas ofensa nao é brincadeira! Uma das caracteristicas
do bullying é justamente a dificuldade em identifica-
lo. O fato dessa pratica ser comum, entre criangas e
adolescentes, nao significa que ela seja normal ou que
nao seja danosa.

O cyberbullying deve ser levado a sério por pais e esco-
las, pois se trata de uma agressao e um atentado a inte-
gridade psiquica, fisica e social de alguém. Quem esta
do lado de fora ndo pode nem deve se omitir se quiser,
de fato, evitar ou acabar com esse tipo de violéncia.

Estudante deve indenizar colega por xingamentos

Em 2007, um aluno de um curso de pés-graduacao de uma Universidade de Minas Gerais, enviou uma mensagem
extremamente ofensiva contra uma colega de classe. O e-mail foi enderecado para 52 pessoas, incluindo outros
colegas e professores. O agressor chamou a estudante de “imbecil” e “retardada’, dizendo que ela escrevia e-mails

inuteis.

A estudante ofendida ajuizou acdo de indenizagdo por danos morais contra o colega de sala, alegando que havia
sofrido abalo psicolégico, ao ser humilhada e exposta ao ridiculo, perante aquelas pessoas de seu convivio social.

Ao final do processo, o estudante foi condenado pelo Tribunal de Justica de Minas Gerais a pagar indenizagdo no
valor de R$ 4 mil, por danos morais, em favor da colega ofendida.

Fonte: Assessoria de Imprensa do Tribunal de Justiga de Minas Gerais.

Fique de olho!

" Quando a crianga ou o adolescente se isolam, se trancam no quarto, nao conversam, isso nao é
bom sinal!

E importante que fique claro para todos, pais e filhos, quais s&o os riscos no uso da Internet, assim
como seus beneficios. Considere o didlogo sobre a Internet como um momento importante de
apoio e orientacao geral para a crianca e o adolescente. A informacao, o cuidado e a seguranga que
0s pais podem transmitir sdo fundamentais para fortalecer a auto-estima e a confianca dos filhos.

Oriente seu filho quanto ao uso seguro da Internet. Leia a cartilha com ele e navegue por sites que
disponibilizam informacoes e dicas de seguranca:

o
« Jornal Jovem: ; Fh

edicao 06 - www.jornaljovem.com.br/edicao6/
edicao 11 - www.jornaljovem.com.br/edicao11/

PR i e
= mEra

o World Childhood Foundation: www.wcf.org.br ——

» Navegue Protegido: www.navegueprotegido.com.br
Criado em 2003 por iniciativa da Microsoft, o portal Navegue Protegido traz
conteudo relevante para pais, jovens e professores manterem-se seguros e educarem as
criancas sobre a importancia da navegacao segura dentro e fora de casa.
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Estatuto da Crianca e do Adolescente
(Lei n°8.069/1990)

241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar, por qualquer meio, inclusive por meio
de sistema de informatica ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianca ou adolescente.

Po r n o g raﬁ a i n fa n t i I Pena - reclusdo de 3 (trés) a 6 (seis) anos e multa.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por

0 dl( c ll‘l.‘ Om [ d . .l d Om O 11 de .

O numero de pdginas disponibilizadas na Internet sobre pornografia infantil tem aumentado
assustadoramente nos ultimos anos, a ponto de se tornar uma questao de seguranca publica.
A Organizacao das Nacoes Unidas define pornografia infantil como “a exibicdo, por quaisquer
meios, de uma crian¢a envolvida em atos sexuais explicitos, reais ou simulados, ou qualquer exposi¢do
da genitdlia da crianca com intengdo libidinosa” .

No Brasil, o crime esta previsto no artigo 241 do Estatuto da Crianca e do Adolescente (Lei n°
8069/90). Por esse dispositivo da lei, a simples posse de fotografia no computador, que contenha
pornografia envolvendo criancga ou adolescente, é crime em virtude das modificagdes ocorridas
no Estatuto da Crianca e do Adolescente, em 2008.

A maioria dos pais e educadores, bem como os proprios adolescentes, imaginam que vao
encontrar esse tipo de atividade criminosa somente em sites destinados a sexo ou a divulgacao de
contelido pornografico. Porém, os alvos desse tipo de criminoso sao justamente as salas de bate-
papo na web e os sites de relacionamento que tém, como publico-alvo, a crianca e o adolescente.

Os casos investigados revelam que os criminosos infiltram-se por meio de perfis falsos,
principalmente em sites de relacionamento e de grupos de discussdo, fazendo-se passar por
jovens ou criancas da mesma idade de seus interlocutores, com o fim de obter informacdes, tais
como: habitos, enderecos da residéncia, da escola e, o que é pior,ganhara confianca dointernauta
menor de idade, com o intuito de programar encontros virtuais visando ao aliciamento, ao
assédio, bem como a encontros presenciais que viabilizem a pratica de atos de violéncia sexual.

Diante dessa realidade, proteja a privacidade de seus dados; nao se exponha na Internet; nao
estabeleca relacionamentos com desconhecidos, via web. Veja, ao final desta cartilha, mais dicas
sobre como se comportar, de forma segura, na Internet.

1 Protocolo Opcional a Convencdo dos Direitos da Crianca sobre o Trafico de Criancgas, a Prostituicao Infantil e a Pornografia Infantil - Artigo 2°, “c” ratificado pelo
Brasil através do Decreto n. 5.007, de 8 de margo de 2004.




Responsabilidade civil
dos pais e da escola

Agora, vocé ja sabe que o usudrio da Internet esta
sujeito as mesmas leis existentes fora do cyberespaco.

Assim, ao causar um dano a alguém, é necessario que
o responsavel pelo mal cometido repare, civilmente,
a vitima pelo ato ilicito que cometeu. Alids, o préprio
Codigo Civil Brasileiro prevé que responders,
civilmente, “todo aquele que, por a¢do ou omissdo
voluntdria, negligéncia ou imprudéncia, violar direito e
causardano a outrem, ainda que exclusivamente moral”
(art. 186 combinado com art. 197, Cédigo Civil).

Quandooatoilicito forcometido pormenordeidade,
seus pais poderao responder pelos atos cometidos
por seu filho. Além disso, caso o menor de idade
utilize um computador de sua escola para cometer o
ato ilicito, esta podera ser obrigada a reparar a vitima
pelo ato cometido por seu aluno.

Tal responsabilidade existe porque é obrigacao
dos pais e das escolas vigiar e cuidar de seus filhos
e alunos, sob pena de responder, civilmente, pelos
atos cometidos pelos menores.

Art. 932, incisos lelV,
do Codigo Civil

Sao também responsaveis pela

reparacdo civil:

« Os pais, pelos filhos menores que
estiverem sob sua autoridade e em
a companhia;

2 A redagao mencionada é uma adaptagao do inciso IV do
art. 932 do Cédigo Civil, cujo texto original é: “os donos
de hotéis, hospedarias, casas ou estabelecimentos onde
se albergue por dinheiro, mesmo para fins de educagao,
pelos seus hospedes, moradores e educandos”.
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Descubra ainda mais como vocé pode se
proteger e ajudar as criangas a estarem em
seguranca enquanto exploram a Internet. Visite
www.NavegueProgetido.com.br.




Dicas para usar a Inter net com seguranca

Lembre-se de que as relacdes estabelecidas na Internet sao relagcoes
interpessoais e, por isso, € importante ter os mesmos cuidados tomados no
contato pessoal do dia a dia: nao revele a estranhos informacgdes pessoais que
possam comprometé-lo ou comprometé-la, tais como: endereco, telefone, seu
nome completo, nome de familiares, local de trabalho, nome da escola onde
estuda, dados que indiquem sua rotina;

Jamais se deixe fotografar em cenas comprometedoras, através de webcam,
celular etc., tampouco envie qualquer foto sua, através da Internet ou celular,
que possa comprometé-lo ou comprometé-la. Por mais que vocé confie na
pessoa para quem esta enviando a foto, esta pode cair em maos erradas e
causar-lhe transtornos e prejuizos irreparaveis;

Preserve sua intimidade: ndo divulgue informagées, contatos, fotos ou videos
pessoais e tenha cuidado ao realizar negdcios e manter relacionamentos via
Internet;

Tome cuidado com novas amizades, procurando referéncias antes de considera-
las como conhecidas;

Nao seja precipitado(a) ao marcar encontro com amigos virtuais, pois ainda que
parecam ser de confianga, continuam sendo desconhecidos. Se for marcar um

———

encontro, procure fazé-lo em lugares movimentados, como, por exemplo, em
um shopping center e nunca va desacompanhado(a);

Antes de publicar algo, lembre-se de que n&o sao apenas os seus amigos e
pessoas honestas que utilizam a Internet;

Desconfie das pessoas e dos sites que desrespeitam as leis e promovem a
intolerancia ou se manifestam em desacordo com a ética;

Nao instale em seu computador programas nio-autorizados, ndo-licenciados
(programas “piratas”) ou de origem desconhecida;

Utilize em seu computador um programa firewall, um software antivirus e
aplique mensalmente as atualizagoes mais recentes fornecidas pelo fabricante
do sistema operacional e do software antivirus;

N&o clique em links da web presentes em e-mails, nem abra arquivos anexos
enviados por pessoas desconhecidas. Em caso de duvidas entre em contato com
o remetente da mensagem antes de clicar em um link ou abrir um arquivo anexo;

Seja ético(a), educado(a) e aja de acordo com a lej;

Seja cidaddo(a) e denuncie o que encontrar de errado na Internet.




O que pode ser denunciado
e como fazé-lo?

Todos os crimes praticados na Internet podem ser denunciados, tais
como: racismo, intolerancia religiosa ou sexual, pornografia infantil,
estelionato, cyberbullying, apologia a crimes e outros.

Para denunciar, procure as seguintes autoridades

e Ministério Publico Federal:
www.prsp.mpf.gov.br/aplicativos/digi-denuncia

o Policia Estadual de Sao Paulo:
WWW.SSp.sp.gov.br/servicos/denuncias/default.aspx

Crimes na Internet podem ser denunciados no site da
Policia Federal

Crimes relacionados a pornografia infantil, crimes de 6dio e de
genocidio tém um novo canal de denuncia: entre no site da Policia
Federal em http://www.pf.gov.br/ e siga as orientagdes. Nao é
necessério identificar-se. E facil e rapido. Colabore também pelo
bem de todos!

Dentincias por telefone

Se preferir, faca sua denuncia por telefone ao Disque-Dentncia.

Este servico centralizado permite que qualquer pessoa forneca a
policia informagdes sobre delitos e formas de violéncia com absoluta
garantia de anonimato.

« Sao Paulo e regiao metropolitana: 181
« Regiao de Campinas: (19) 3236-3040

« Disque-dentincia Nacional de
Combate ao Abuso e a Exploracao
Sexual Contra Criangas e
Adolescentes: 100




Conclusao

Os recursos atuais de comunicagcdo, como a Internet, nao
devem ser rejeitados ou marginalizados, em virtude de atos
ilicitos cometidos nesse meio cibernético. Afinal, a sociedade
evoluiu muitissimo nas mais variadas areas, possibilitando
relacionamentos entre pessoas com as mesmas afinidades,
sejam de paises diferentes ou simplesmente, até entdo,
desconhecidas, proporcionando uma troca cultural a distancia,
0 que acaba por criar uma nocao de “sociedade global”

Além disso, é importante que a barreira digital que separa os pais

de seus filhos seja rompida; distanciamento que ndo pode mais
existir, mas que ainda ocorre porque muitos pais ficam alheios a
conduta de seus filhos no ambiente virtual em razdo do proprio
desconhecimento que tém a respeito da informatica.

Os pais também precisam entender que respeitar a privacidade
dos filhos nao pode ser sinGnimo de auséncia de supervisao, de
vigilancia, o que deve ser feito em consonancia com o respeito aos
valores da propria familia.

E essencial que os filhos saibam que seus pais tém conhecimento do
que ocorre na Internet e que podem confiar neles caso sofram alguma
agressao no meio virtual. Além disso, é necessario que os pais expliquem
sobre a importancia do uso consciente da Internet e das conseqiiéncias
que atitudes irresponsaveis podem causar.
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